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1 Willkommen

1.1  Einleitung

DriveCrypt 42

SECURE HARD DISK ENCRYPTION

DriveCrypt

Mit dem Programm DriveCrypt kann man auf allen Microsoft
Betriebssystemen virtuell verschlisselte Laufwerke erstellen. DriveCrypt
erstellt hierbei einen Container auf der Festplatte und meldet diesen im
System an. Hierbei wird ein neuer logischer Laufwerksbuchstabe
vergeben, Uber den auf den erstellten Container wie auf eine Festplatte
zugegriffen werden kann. Die wichtigste Funktion hierbei stellt die
Verschlisselung aller Daten mit einem Algorithmus lhrer Wahl dar. Alle
Daten, die in das neue logische Laufwerk geschrieben werden, werden
hierbei verschlisselt.

DriveCrypt ist das schnellste und in seinen Funktionalitaten das
flexibelste "Echtzeit" Festplattenverschlisselungsprogramm, das derzeit
auf dem Markt erhaltlich ist. Besondere Sorgfalt wurde darauf gelegt, die
Vorgange der Verschlisselung selbst so gut wie moglich versteckt und
im Hintergrund zu halten.

Wie die Echtzeit Verschlisselung von DriveCrypt
funktioniert:

Wenn die Daten von der Platte gelesen werden, entschlisselt diese
DRIVECRYPT vollautomatisch, befor sie in den Speicher geladen
werden. Wenn die Daten zuriickgeschrieben werden, so findet
wiederum eine vollautomatische Verschlisselung statt. Diese Prozesse
sind vollig unsichtbar fur den Benutzer oder andere Applikationen.

In Folge dessen braucht der Benutzer nicht an die Entschlisselung und
Verschlisselung zu denken. Auch braucht er keinerlei Veradnderungen
an der Funktionsweise seines PC’s vorzunehmen. Es werden immer nur
die bendgtigten Daten entschlisselt (nie die komplette Platte).
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1.2  Hauptfunktionen

Einige der Hauptfunktionen von DriveCrypt:

1)

2)

3)

4)

5)

6)

7)

DriveCrypt bietet Militar-Kryptographie durch seine 1344-Bit
Datenverschlisselung.

Es werden die besten und bewahrtesten
Verschlisselungsalgorithmen benutzt wie: AES, Blowfish, TEA 16,
Tea 32, DES, Triple DES und Misty 1.

Sehr schnelle "Echtzeit" Verschlisselung. Die Daten bleiben zu
jeder Zeit auf der Festplatte verschlisselt und werden nur bei
Benutzung in Echtzeit vom Prozessor entschlisselt.

DriveCrypt kann sowohl virtuelle Container als auch ganze
Festplattenpartitionen (DriveCrypt Standardversion) erstellen und
verschlusseln.

Die DRIVECRYPT Standard Edition kann unsichtbare Laufwerke in
einem verschlusselten Container erstellen. Hier werden zwei
Passwaorter fur einen Container vergeben. Das Passwort des
versteckten Laufwerks gibt Ihnen den Zugang auf Ihre Arbeitsplatte,
welche in den ungenutzen Bereichen Ihres Containers versteckt ist.
Ein anderes Passwort gibt Ihnen nur Zugang zu Ilhrem
"Grundcontainer”, in dem Sie nur Daten speichern, welche Sie
beruhigt an dritte weitergeben kdnnen. Jeder wird denken, dass dies
die einzigen verschlusselten Daten sind. Das ist sehr nutzlich, wenn
Sie jemand zwingen sollte, Ihr Passwort fur den Container
rauszugeben. Indem Sie dem Gegner nur das eine Passwort geben,
wo er nur die Daten findet, die Sie ihn sehen lassen wollen: z. B.
Daten, die Sie dort hineingespeichert haben, befor Sie das
versteckte Laufwerk im Container erstellt haben. Er wird nicht
zweifeln, dass es keine weiteren Daten mehr gibt.

Verschlisselte Dateien kénnen in einer Musikdatei (WAV-Datei)
versteckt werden. Dies wird als Steganographie bezeichnet.

Spezielle Funktionen verhindern das Ausspionieren von
Passwdartern durch trojanische Pferde und sogenannte Keyboard-
Sniffer. Einige dieser trojanischen Pferde / Sniffer sind z.B. Skin98
oder Back Oirifice.

Es ist nicht moéglich zu beweisen, dass eine grol3e, auf der Festplatte
abgelegte Datei, ein virtueller Laufwerkscontainer von DriveCrypt ist,
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wenn nicht das hierfur richtige Passwort eingegeben wird. Die
DriveCrypt Containerdateien haben keine Standard-Dateiendungen
und Dateiheader, welche darauf hinweisen, dass die Dateien nicht
nur aus Zufallsdaten bestehen und zu DriveCrypt gehort.

8) Verglichen mit allen Konkurrenzprodukten, wurde in DriveCrypt das
Hacken mittels ,brute force Attacke" sehr erschwert und
zeitaufwendiger gestaltet.

9) Alle Laufwerke kdnnen bequem und schnell mittels Hotkeys im
System an- und abgemeldet werden.

10) Mittels eines zweiten Passwortes ist moglich, einem weiteren
Benutzer den Zugriff auf verschliisselte Dateien zu erméglichen.
Dies kann jederzeit wieder riickgdngig gemacht werden.

11) DriveCrypt erlaubt es, den freien Speicherplatz einer Festplatte
unwiederbringlich zu l6schen. Dies stellt sicher, das geldschte
Dateien niemals durch spezielle Festplattentools wieder hergestellt
werden konnen.

12) Der Windows-Arbeitsbildschirm kann - mittels Hotkeys oder
Screensaver - durch einen Passwortbildschirm abgesperrt werden.
Dies ist besonders dann wichtig, wenn man den Arbeitsplatz verlasst
und sicher gehen mochte, dass in der Zwischenzeit niemand
unbefugten Zugriff auf die Daten nehmen kann. Nach der Eingabe
des korrekten Passwortes wird der Ursprungszustand des Rechners
blitzschnell wiederhergestellt und es kann wieder normal
weitergearbeitet werden.

13) Die Grol3e eines verschlisselten Laufwerkes kann jederzeit
geéndert werden.
(DriveCrypt Standardversion)

14) Es werden spezielle externe Hardwaregerate wie Fingerabdruck-
und SmartCard-Leser, sowie USB Token unterstutzt.

15) Alte Container, die mit anderen fihrenden
Verschlisselungsprogrammen erstellt wurden, kbnnen ebenso
geoffnet werden.

16) Jegliche Arten von Festplatten und austauschbare Medien wie
Floppy-, Zip-, Jazz-, Sygate-, CD-Rom-, DVD-Geréte etc..... werden
unterstutzt.

17) Die DriveCrypt Standardversion kann bis zu 16 Terabyte an
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verschlisselten Daten gleichzeitig verarbeiten. (Die Home-Edition 4
GB)

18) Leichte, schnelle und sichere Installation: Warend der Installation
wahlt der Admin einfach die Laufwerke aus, die verschliisselt werden
sollen. Dann selektiert er die Verschlisselungsmethode und das
Master Passwort. DRIVECRYPT wird dann den Rest machen und
die ausgewahlten Laufwerke verschlisseln.

19) Verschlusselte Daten kdonnen leicht wiederhergestellt werden: Wenn
ein Benutzer die Firma verlasst, konnen die verschlisselten Daten
seines PC’s ganz einfach wiederhergestellt werden. Dies wird von
Admin gemacht, welcher einfach das Masterpasswort oder das
lokale Adminpasswort verwendet.

20) Es gibt keine Hintertirchen (Backdoors): DRIVECRYPT hat KEINE
HINTERTURCHEN. Verschlusselte Daten sind nur von
authorisierten Benutzern einsehbar. Auch der Hersteller selbst oder
irgendjemand sonst kann die DRIVECRYPT Verschlisselung
durchbrechen. Lesen Sie die FAQ um mehr Infos zu bekommen.

21) DriveCrypt arbeitet auf folgenden Windowsplattformen : Windows
95/98/ME/NT/2000/XP

1.3 Daten in einer Musikdateien verbergen

DRIVECRYPT benutzt fortgeschrittene Steganographie, um
sensiblen Daten in einer Musikdatei zu verbergen.

Steganographie ist die Kunst und die Wissenschaft in einer Art zu
kommunizieren, welche die Existenz der Kommunikation verbirgt. Im
Kontrast zu Kryptographie, bei welcher der "Feind" die Erlaubnis hat,
Botschaften zu entdecken, abzufangen und zu verdndern, ohne dabei
gewisse Sicherheitsaspekte zu brechen, welche von einem
Verschlisselungssystem vorausgesetzt werden, ist das Ziel der
Steganographie, Botschaften in anderen "harmlosen” Botschaften so zu
verstecken, sodass "Feinde" gar nicht erkennen kénnen, dass eine
zweite geheime Botschaft in der "harmlosen" Botschaft vorhanden ist.
Steganographie wird in der (besonders militarischen) Literatur auch als
Ubertragungssicherheit bezeichnet (kurz TRANSEC).

Ein gutes Steganographie-System sollte die gleichen Voraussetzungen
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erfullen, wie bei der Kryptographie durch die "Kerckhoff Prinzipien"
vorgegeben wird. Diese besagen, dass die Sicherheit eines Systems
darauf beruhen muss, dass der "Feind" das komplette Design und die
Einrichtung des steganographischen Systems kennt. Die einzig fehlende
Information ist eine einfach zu &ndernde Nummernsequenz, der geheime
Schlissel. Ohne diesen Schlissel sollte der "Feind" nicht die kleinste
Chance haben, bei einem tberwachten Kommunikationskanal
herauszufinden, dass es dort verschlisselte Kommunikation gibt.

DRIVECRYPT kann mit der fortgeschrittenen Steganographietechnik
ganze Laufwerke in Musikdateien verstecken. Es gibt viele einfache
Softwaretools, mit denen man Dateien in bestimmten Bits von digitalem
Bildmaterial oder PGP Nachrichten in Dateien durch Wiederherstellung
von bindren Zufallssequenzen verstecken kann. Aber die meisten
benutzten staganographischen Programme fallen bei der genauen
Analyse von den ubertragenen Daten auf, und verraten um was es sich
hierbei handelt.

Falls Sie DRIVECRYPT fortgeschrittene Steganographie testen wollen,
erstellen Sie bitte eine 16 Bit Stereo Audiodatei. (dies geht ganz einfach
mit einer Software wie "WInDAC". Mit ihr kann man Audiodateien aus
Liedern einer Musik-CD erstellen. Mit DRIVECRYPT kann man daraufhin
ein verschlisseltes Laufwerk in der Musikdatei erstellen (Im
Laufwerkerstellungs-Wizard muss die Funktion "Benutze
Cryptographische Funktionen" aktiviert sein.)

Der durch DRIVECRYPT entstandene Musikfile stellt einen virtuellen
Container dar, in welchen Dateien wie auf einer normalen Festplatte
gespeichert werden kénnen. Fir unautorisierte Benutzer sieht diese
Datei aus wie eine ganz normale Musikdatei.

DRIVECRYPT ist das starkste, flexibelste und schnellste auf dem
heutigen Markt erhéltliche Verschliisselungsprogramm. Es bietet
militarstarke Verschlisselung und schitzt Ihre Daten auf schnelle und
zuverlassige Art und Weise.

1.4 SecurStar kontaktieren

Um die neuesten Versionen und Infos’s zu unseren Programmen zu
bekommen besuchen uns bitte unter:

hitp://mww.securstar.com

Fragen kdnnen Sie uns unter support@securstar.com zukommen
lassen.
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Wir versuchen lhre Fragen so schnell und kompetent wie mdglich zu
beantworten.

Sie kdnnen uns auch uber das Kontaktformular unserer Homepage
erreichen:

hitp://www.securstar.com/contact.php
Telefonsupport wird nur gegen Anfrage gewahrleistet.

Wenn Sie Ideen, Vorschlage, Kommentare, Kritik oder Fragen zu
unseren Programmen haben, wirden wir uns sehr freuen, von lhnen zu
horen!

15 Lizenzvertrag

ENDVERBRAUCHER NUTZUNGSVERTRAG

Endverbraucher Nutzungsvertrag fur die SECURSTAR DRIVECRYPT
Software

ACHTUNG: DIESER LIZENZVERTRAG IST EINE UBERSETZUNG DER
UNTEN AUFGEFUHRTEN ENGLISCHEN "EULA"
(Endbenutzerlizenzvereinbarung).

DER LIZENZGEBER UBERNIMMT KEINERLEI HAFTUNG FUR FALSCHE
UBERSETZUNGEN UND WEISST AUSDRUCKLICH DARAUF HIN, DASS
SICH DER RECHTSKRAFTIGE VERTRAG AUS DER
ENGLISCHSPRACHIGEN"EULA" ERGIBT.

WICHTIG: Bevor Sie diese Software starten, installieren, benutzen,
darauf zugreifen oder Funktionen einstellen, bitte diesen Vertrag
unbedingt lesen:

Dieser Endverbraucher Nutzungsvertrag ("EVNV") stellt eine rechtliche
Vereinbarung zwischen lhnen (als Lizenznehmer) und der SecurStar
GmbH ("Lizenzgeber") fir das oben bezeichnete Softwareprodukt dar.
Diese Vereinbarung gilt neben der oben genannten Computersoftware
(auch als " Softwareprodukt " oder "Software" bezeichnet), auch fur die
zum Produkt gehdrigen Medien, gedrucktes Material, sowie "Online-"
oder digitale Dokumentation.

Mit der Installation, dem Kopieren oder der Nutzung dieses
Softwareprodukt erklaren Sie sich mit den Bedingungen dieser EVNV
einverstanden. Falls Sie nicht mit diesen Nutzungsbedingungen

© 2003 SecurStar


http://www.securstar.com/contact.php

11

DriveCrypt

einverstanden sind, durfen Sie dieses Softwarteprodukt nicht
verwenden.

SOFTWAREPRODUKT-LIZENZ

Dieses Softwareprodukt ist durch deutsches Urheberrecht und durch
internationale Urheberrechtsvereinbarungen, sowie durch anderweitige
geistige Eigentimergesetze und Vereinbarungen geschutzt. Dieses
Softwareprodukt wird somit nur lizenziert und nicht "verkauft".

1. ERTEILUNG DER LIZENZ: Sie sind berechtigt, diese Software in
maschinenlesbarer Form und lediglich fur die als Matrize
vorgeschriebene Nutzung der malRgeblichen Lizenzbedingungen, auf
einem Computer als Einzelarbeitsplatz zu installieren und zu nutzen.
Jede Komponente dieser Software, welche speziell auf einem Server
abgelegt werden soll, darf auf einem in Ihrem Arbeitsbereich
befindlichen einzelnen Server installiert werden. Jede
Einzelbenutzerkomponente darf auf so vielen Arbeitsplatzen installiert
werden, wie Sie Einzelplatzlizenzen lizenziert haben.

2 . BESCHREIBUNG VON ANDEREN RECHTEN UND
EINSCHRANKUNGEN: Es ist nicht erlaubt, den Programmiercode des
Softwareprodukt weder durch Nachbau, Dekompilierung, Umsetzung,
Disassemblieren, noch mit anderen Méglichkeiten herzustellen oder
durch Dritte herstellen zu lassen. Alleinige Ausnahme hierzu stellt
geltendes Recht in Form eines Gesetzes dar, welches durch die vorher
aufgezahlten Einschrankungen aufgehoben werden wiirde.

Das Softwareprodukt ist als Einzelprodukt lizenziert.

Die in diesem Produkt eingebauten Komponenten dirfen nicht separat
auf mehr als einem einzelnen Computer eingesetzt werden. Dieses
Softwareprodukt sowie dessen Komponenten dirfen nicht vermietet,
verpachtet, verliehen oder verteilt werden.

SOFTWAREUBERTRAGUNG: Diese Software darf nicht an Dritte
weitergegeben werden.

Kindigung: Falls die Bedingungen und Konditionen der EVNV nicht
eingehalten werden, kann der Lizenzgeber diese EVNV aufkindigen. In
einem solchen Fall missen alle Kopien dieses Softwareprodukt sowie
aller einzelnen Komponenten deinstalliert und gel6scht werden.

3. URHEBERRECHTSSCHTUZ: Alle Titel und Urheberrechte in und an
dem Softwareprodukt (eingenommen Bilder, Fotos, Animationen,
Videos, Audio, Musik, Text, "Applets" (usw), welche in dem
Softwareprodukt enthalten sind), sowie das beigefligte gedruckte
Material und jede Kopie dieses Softwareprodukt gehéren dem
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Lizenzgeber oder dessen Zulieferer. Dieses Softwareprodukt ist durch
Urheberrechtsgesetze und internationalen Vereinbarungen und
Regelungen geschiitzt. Deshalb sind Sie verpflichtet dieses
Softwareprodukt wie jedes andere Urheberrechtsmaterial zu behandeln.
Ebenso darf das beigefiigte gedruckte Material des Softwareprodukt
nicht vervielfaltigt werden.

Der Lizenznehmer muss akzeptieren, dass einige der in diesem
Softwareprodukt benutzten Verschlisselungsalgorithmen das
malgebliche Eigentum von anderen Personen oder Firmen ist, und
hierfir eine zusatzliche Lizenz fur jede kommerzielle Nutzung bendotigt
wird (z.B. wenn das Softwareprodukt auf einem Geschéaftscomputer
eingesetzt wird.) Eine weitere Lizenzpflicht ist bei dem Idee Algorithmus
der Fall und muss somit von dem Lizenznehmer bertcksichtigt werden.

4 . GARANTIE-AUSSCHLUSSKLAUSEL: Jede Nutzung dieser Software
geschieht auf eigenes Risiko. Diese Software wird geliefert wie sie ist.
"" Mit allen eventuellen Fehlern”, und ohne jegliche Garantie. Der
Lizenzgeber, dessen Zulieferer und Distributoren lehnen jede Garantie
ab. Der Lizenzgeber Ubernimmt keine Garantie fir die allgemeine
Markttauglichkeit oder Funktionsweise, sowie fur die Funktionalitat des
Produktes flr eine besondere Zweckbestimmung. Dies umfasst auch die
im Rahmen des Lizenzrechtes angefertigten Matrizen.

In einigen Landern ist eine solche Garantiebeschrankung nicht zulassig.
In diesem Fall ist der Garantiezeitraum auf 60 Tage beschrankt. Der
Garantiezeitraum tritt in diesem Fall mit der ersten Installation des
Softwareprodukt auf dem Computer des Lizenznehmers in Kraft. Die
Anfertigung von Matrizen ist zu unterlassen, vorausgesetzt sie dienen
dem Lizenznehmer einzig und allein als Hilfe zur Reparatur des
Softwareprodukt oder als Ersatz des beschadigten Originals. Falls die
Benutzerlizenz gekindigt wird, werden bereits bezahlte Lizenzgelder
rickerstattet.

Einige Staaten, Provinzen oder andere Rechtsstaatlichkeiten erlauben
keine Garantieeinschrdnkungen. Es kann deshalb vorkommen, dass die
oben erwéhnten Einschréankungen nicht fur alle Lizenznehmer gelten.
Der Lizenznehmer kann andere Rechte haben, da die Matrize von Staat
zu Staat, Provinz zu Provinz oder bei anderen Rechtsstaatlichkeiten
verschieden sein kann.

Der Lizenzgeber kann nicht garantieren, dass Matrizen den in der
Software enthaltenen Funktionen mit lhren Erwartungen
Ubereinstimmen oder das die Funktionalitat der Software ohne
Unterbrechungen oder auftretende Fehler gewahrleistet werden. Zu
anderen Erklarungen, als den in dieser Vereinbarung aufgefuhrten
Garantien, ist der Lizenzgeber nicht verpflichtet. Der Lizenznehmer ist
fur die Auswahl seiner Software, um ein gewtinschtes Resultat zu
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erhalten, sowie fur dessen Einkauf, das Herunterladen, die Benutzung
und das Ergebnis das er durch Matrizesoftware erhalt, voll
verantwortlich.

5. HAFTUNGSBESCHRANKUNG: Fur eventuell auftretenden
Schaden, seihen diese auf fehlerhafte Software oder der
unfachgemal3en Nutzung der Software zurickzufihren, dbernimmt der
Lizenzgeber keinerlei Haftung. Dies gilt insbesondere fir Datenverluste,
Hardwareschaden, Gewinnausfélle und andere Kosten, die auf den
Lizenznehmer zukommen kdnnen. Zu keinem Zeitpunkt werden der
Lizenzgeber, dessen Zulieferer oder dessen Distributoren mehr
Verantwortung fur den Lizenznehmer Gbernehmen. Diese Vereinbarung
umfasst die Benutzbarkeit (oder Nichtbenutzbarkeit) der Software, wird
in berechtigten Fallen lediglich der Kaufpreis zurtickerstattet den der
Lizenznehmer an den Lizenzgeber und dessen Distributoren gezahlt
wurde. Einige Staaten, Provinzen oder andere Rechtsstaatlichkeiten
erlauben keine Garantieeinschréankungen. Es kann deshalb vorkommen,
dass die oben erwahnten Einschrankungen nicht fur alle Lizenznehmer
gelten. Der Lizenznehmer kann andere Rechte haben, da die Matrize
von Staat zu Staat, Provinz zu Provinz oder bei anderen
Rechtsstaatlichkeiten verschieden sein kann. Lizenzgeber, dessen
Zulieferer und dessen Distributoren kénnen im Falle von
Matrizensoftware nicht durch Klagen von Dritten verantwortlich gemacht
werden. Lizenzgeber, dessen Zulieferer und dessen Distributoren
werden diese Software einem Lizenznehmer nicht anbieten, wenn
letzterer nicht mit der "GARANTIE-AUSSCHLUSSKLAUSEL" und den
"HAFTUNGSBESCHRANKUNGEN" in dieser Vereinbarung
einverstanden ist.

6 . DER LIZENZNEHMER IST DAMIT EINVERSTANDEN, DASS BEIM
VERSGESSEN DER PASSWORTER EIN EVENTUELLER
DATENVERLUST ENTSTEHT UND DASS DER LIZENZGEBER
HIERFUR KEINERLEI TECHNISCHE HILFE FUR DIE
WIEDERHERSTELLUNG VON SOLCHEN PASSWORTERN
ANBIETEN KANN, SOWIE DASS DAS VERGESSEN EINES
PASSWORTES AUTOMATISCH DEN EVENTUELLEN VERLUST
IHRER DATEN NACH SICH ZIEHT, WENN SICH DIESE DATEN IN
FESTPLATTENPARTITIONEN, VIRTUELLEN CONTAINERN, ODER IN
MATRIZEN DIE DURCH NUTZUNG VON DIESEM
SOFTWAREPRODUKT ERSTELLT WURDEN, BEFINDEN. DER
LIZENZNEHMER AKZEPTIERT, DASS KEINERLEI HINTERTUREN
EXISTIEREN, MIT DENEN AUF VERSCHLUSSELTE DATEN ZUGRIFF
GENOMMEN WERDEN KANN.

7 . EXPORTGESETZE: Diese Software und die dazugehdrigen
Technologien kdnnen der Kontrolle von Import- und Exportgesetzen
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Ihres Landes unterliegen. Dies kann ebenso fur Import- und
Exportregulierungen in anderen Landern gelten. Sie stimmen Uberein,
dass Sie sich an diese Gesetze und Regulierungen halten und dass Sie
dafur verantwortlich sind, bendtigte Export-, Wiederexport oder
Importlizenzen zu besorgen. Der Lizenzgeber kann nicht daftr
verantwortlich gemacht werden, wenn die Nutzung im Land des
Lizenznehmers nicht gestattet ist. Ebenso erklart sich der Lizenznehmer
damit einverstanden, dass die Lizenz nicht fur eine Verletzung von
Gesetzen einzelner Lander gedacht und lizenzierbar ist.

8 . ALLGEMEIN: Diese Vereinbarung ist fur Sie bindend, sowie ftr Ihre
Angestellten, Arbeitgeber, Vertragspartner und Agenten, sowie fir lhre
Nachfolger und Vertreter. Weder diese Software noch andere
Informationen, sowie Matrizen die Sie dadurch erhalten, dirfen
exportiert werden, aul3er es steht im Einklang mit in Deutschland
vorherrschenden Gesetzen oder anderen zutreffenden Bestimmungen.
Diese Vereinbarung unterliegt der Gerichtsbarkeit von deutschen
Gesetzen und Munchen ist als Gerichtsstand bestimmit.

Diese Vereinbarung ist als komplette Bedingung zwischen Ihnen und
SecurStar Ltd. zu verstehen. Sie erklaren sich damit einverstanden,
dass SecurStar Ltd. nicht fir Unwahrheiten oder Angaben lhrerseits
(Ihrer Agenten oder anderer), welche bei der Vereinbarungserklarung
(weder bekannt oder bewusst verschwiegen) bestehen, verantwortlich
gemacht werden kann, auf3er diese unwahren Behauptungen oder
Erklarungen wurden in betrtigerischer Absicht gemacht. Diese
Vereinbarung ersetzt jede andere Kunst von Vereinbarung oder
Ubereinkunft, eingeschlossen (aber nicht ausschlieRlich) der Werbung,
mit Respekt gegenluber der Software.

Falls eine der Punkte dieser Vereinbarung nicht eingehalten werden
kénnen, kann dieser Punkt nach Absprache entfernt werden und
Ubriggebliebenen Punkte gelten weiterhin uneingeschrankt. Diese
Vereinbarung ist die komplette und einzigartige Ubereinkunft zwischen
Ihnen und SecurStar, welche jede anderweitige oder vorher bestandene
Vereinbarung, mundlich oder schriftlich, und jede andere
Kommunikation zwischen Ihnen und SecurStar, welche in Verbindung
zum Thema dieser Vereinbarung steht, nichtig macht.

(C) Copyright 2001 Lizenzgeber. Alle Rechte vorbehalten.
Nutzung, Kopieren, Verteilung und Dekompilierung ist durch das
Urheberrecht und durch stirbt Lizenz vorbehalten. DriveCrypt und
Securstar sind eingetragene Warenzeichen der SecurStar GmbH in
Deutschland und anderen Landern.

Wenn Sie weitere Fragen zu Hohle Nutzungsbedingungen haben,
setzen Sie sich bitte mit SecurStar GmbH unter info@securstar.de in
Verbindung
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SOFTWAREENTWICKLERVERTRAG
VER. 23/07/2001

---- ENGLISH LICENSE AGREEMENT

END-USER LICENSE AGREEMENT

END-USER LICENSE AGREEMENT FOR SECURSTAR DRIVECRYPT
SOFTWARE

IMPORTANT-READ CAREFULLY BEFORE OPENING, INSTALLING,
USING, ACCESSING, OR MANIPULATING THE SOFTWARE: This
End-User License Agreement ("EULA") is a legal agreement between
you (either an individual or a single entity)("you", "your", or "Licensee")
and SecurStar GmbH. ("Licensor") for the software product identified
above, which includes computer software and may include associated
media, printed materials, and "online" or electronic documentation
("SOFTWARE PRODUCT" or "SOFTWARE"). By installing, copying, or
otherwise using the SOFTWARE PRODUCT, you agree to be bound by
the terms of this EULA. If you do not agree to the terms of this EULA,
you may not use the SOFTWARE PRODUCT.

SOFTWARE PRODUCT LICENSE

The SOFTWARE PRODUCT is protected by German copyright laws
and international copyright treaties, as well as other intellectual property
laws and treaties. The SOFTWARE PRODUCT is licensed, not sold.

1. GRANT OF LICENSE. You are permitted to install and use the
SOFTWARE in machine-readable form only and solely on a single
desktop computer provided by you, solely for the purposes described in
the applicable Licensor documentation. Any components of the
SOFTWARE explicitly designed to reside and operate from a server,
may be installed on a single server solely on your premises, and any
client component is to be installed on as many clients as user licenses
purchased and described in the applicable Licensor documentation.

2. DESCRIPTION OF OTHER RIGHTS AND LIMITATIONS. You may
not reverse engineer, decompile, translate, disassemble, or otherwise
attempt to derive source code from the SOFTWARE PRODUCT, or
authorize any third party to do any of the foregoing except and only to
the extent that such activity is expressly permitted by applicable law
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notwithstanding this limitation. The SOFTWARE PRODUCT is licensed
as a single product. Its component parts may not be separated for use
on more than one computer. You may not rent, lease, loan, or distribute
the SOFTWARE PRODUCT or any part thereof.

Software Transfer. You may not transfer your license of the Software to
a third party.

Termination. Without prejudice to any other rights, Licensor may
terminate this EULA if you fail to comply with the terms and conditions of
this EULA. In such event, you must destroy all copies of the
SOFTWARE PRODUCT and all of its component parts.

3. COPYRIGHT. All title and copyrights in and to the SOFTWARE
PRODUCT (including but not limited to any images, photographs,
animations, video, audio, music, text, and "applets" incorporated into the
SOFTWARE PRODUCT), the accompanying printed materials, and any
copies of the SOFTWARE PRODUCT are owned by Licensor or its
suppliers. The SOFTWARE PRODUCT is protected by copyright laws
and international treaty provisions. Therefore, you must treat the
SOFTWARE PRODUCT like any other copyrighted material. You may
not copy the printed materials accompanying the SOFTWARE
PRODUCT.

Licensee agrees that some of the ciphers used in the SOFTWARE
PRODUCT are the intellectual property of others, and may need a
licence for ANY commercial use, such as use on a business system.
Licensee acknowledge this is especially true in the case of the IDEA
algorithm.

4. DISCLAIMER OF WARRANTIES. ANY USE OF THE SOFTWARE IS
AT YOUR OWN RISK.THE SOFTWARE IS PROVIDED "AS IS," "WITH
ALL FAULTS," WITHOUT WARRANTY OF ANY KIND. LICENSOR,
ITS SUPPLIERS AND DISTRIBUTOR DISCLAIM ALL WARRANTIES,
EXPRESS, IMPLIED OR STATUTORY, INCLUDING WITHOUT
LIMITATION THE IMPLIED WARRANTIES OF NON-INFRINGEMENT,
TITLE, MERCHANTABILITY OR FITNESS FOR A PARTICULAR
PURPOSE, OR ANY WARRANTIES ARISING FROM COURSE OF
DEALING, COURSE OF PERFORMANCE, OR USAGE OF TRADE.
SOME JURISDICTIONS DO NOT ALLOW THE DISCLAIMER OF
IMPLIED WARRANTIES, SO THE DISCLAIMER OF IMPLIED
WARRANTIES ABOVE MAY NOT APPLY TO LICENSEE, IN WHICH
CASE THE DURATION OF ANY SUCH IMPLIED WARRANTIES IS
LIMITED TO sixty (60) DAYS FROM THE DATE LICENSEE FIRST
INSTALLED THE SOFTWARE ON LICENSEE'S COMPUTER,;
PROVIDED, HOWEVER, THAT LICENSEE'S SOLE AND EXCLUSIVE
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REMEDY, AND LICENSOR'S SOLE OBLIGATION SHALL IN ANY
CASE BE THAT LICENSOR WILL, AT ITS OPTION, REPAIR OR
REPLACE LICENSEE'S COPY OF THE SOFTWARE, OR TERMINATE
THIS LICENSE AGREEMENT AND REFUND AMOUNTS ALREADY
PAID THEREFOR BY LICENSEE. Some States, Provinces, or other
jurisdictions do not allow for exclusions of implied warranties or
limitations on how long an implied warranty lasts, so the above
exclusion or limitation may not apply to Licensee. Licensee may have
other rights which vary from state to state, Province to Province, or in
other jurisdictions.

Licensor does not warrant that the functions contained in the Software
will meet your requirements or that the operation of the Software will be
uninterrupted or error-free. Any representation, other than the
warranties set forth in this Agreement, will not bind the Licensor. You
assume full responsibility for the selection of the Software to achieve
your intended results, and for the buying or downloading, use and
results obtained from the Software. Licensee also assume the entire risk
as it applies to the quality and performance of the Software

5. LIMITATION OF LIABILITY. REGARDLESS OF WHETHER ANY
REMEDY SET FORTH HEREIN FAILS OF ITS ESSENTIAL PURPOSE
OR OTHERWISE, TO THE EXTENT PERMITTED BY THE LAW OF
THE JURISDICTION IN WHICH LICENSEE OBTAINED THIS LICENSE,
LICENSOR, ITS SUPPLIERS AND DISTRIBUTORS WILL NOT BE
LIABLE FOR ANY INDIRECT, EXEMPLARY, SPECIAL,
CONSEQUENTIAL, OR INCIDENTAL DAMAGES OF ANY
CHARACTER, INCLUDING BUT NOT LIMITED TO DAMAGES FOR
COMPUTER MALFUNCTION, LOSS OF INFORMATION, LOST
PROFITS AND BUSINESS INTERRUPTION, AND THE COST TO
OBTAIN SUBSTITUTE SOFTWARE, ARISING IN ANY WAY OUT OF
THIS AGREEMENT OR THE USE OF (OR INABILITY TO USE) THE
SOFTWARE HOWEVER CAUSED AND WHETHER ARISING UNDER
A THEORY OF CONTRACT, TORT OR ANY OTHER LEGAL THEORY,
EVEN IF LICENSOR, ITS SUPPLIERS DISTRIBUTOR WAS ADVISED
OF THE POSSIBILITY OF SUCH DAMAGES. IN NO EVENT WILL
LICENSOR'S, ITS SUPPLIERS' OR DISTRIBUTOR'S TOTAL LIABILITY
TO LICENSEE RELATING TO THIS AGREEMENT OR THE USE (OR
INABILITY TO USE) THE SOFTWARE EXCEED THE AMOUNT PAID
BY LICENSEE TO LICEN

SOR OR LICENSOR'S DISTRIBUTOR FOR THIS LICENSE. SOME
STATES OR JURISDICTIONS DO NOT ALLOW THE EXCLUSION OR
LIMITATION OF INCIDENTAL, CONSEQUENTIAL OR SPECIAL
DAMAGES, SO THE ABOVE LIMITATIONS MAY NOT APPLY TO
LICENSEE. LICENSOR, ITS SUPPLIERS AND DISTRIBUTORS
SHALL NOT BE LIABLE FOR ANY CLAIMS OF THIRD PARTIES
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RELATING TO THE SOFTWARE. LICENSOR, ITS SUPPLIERS AND
DISTRIBUTORS WOULD NOT PROVIDE THE SOFTWARE TO
LICENSEE IF LICENSEE DID NOT AGREE TO THE "DISCLAIMER OF
WARRANTIES" AND "LIMITATION OF LIABILITY" PROVISIONS IN
THIS AGREEMENT.

6. LICENSEE AGREE THAT IN THE EVENT OF LOSS OR
FORMATTING OF PASSWORDS USED BY THIS SOFTWARE
PRODUCT, NO TECHNICAL SUPPORT CAN BE GIVEN TO ASSIST IN
RECOVERY SUCH PASSWORD, AND THAT YOUR FORGETTING OF
ANY PASSWORDS EQATES TO LOSS OF YOUR DATA WHEN THAT
DATA IS STORED ON ANY DISK PARTITION, OR DISK DRIVE
IMAGES CREATED, AND/OR OPERATED BY THE EXECUTION OF
THIS SOFTWARE PRODUCT. LICENSEE ACCEPT THAT NO BACK
DOORS EXIST, TO GAIN ACCESS TO SCRAMDLED (CRYPTED)
DATA.

7. EXPORT LAW. The SOFTWARE and related technology may be
subject to import/export control laws in your country and may be subject
to export or import regulations in other countries. You agree to strictly
comply with all such laws and regulations and acknowledge that you
have the responsibility to obtain such licenses to export, re-export or
import as may be required. Licensor cannot be held responsible for uses
which may be illegal in the Licensee country, and Licensee also agrees,
that the software is not intended or licensed for such purposes.

8. GENERAL. This Agreement is binding on you as well as your
employees, employers, contractors and agents, and on any successors
and assignees. Neither the Software nor any information derived there
from may be exported except in accordance with the laws of Germany or
other applicable provisions. This Agreement is governed by the laws of
Germany and the court of Munich (Germany) shall have sole jurisdiction
over any dispute arising hereunder.

This Agreement is the entire agreement between you and SecurStar
Ltd. and you agree that SecurStar Ltd will not have any liability for any
untrue statement or representation made by its, its agents or anyone
else (whether innocently or negligently) upon which you relied upon
entering this Agreement, unless such untrue statement or
representation was made fraudulently. This Agreement supersedes any
other understandings or agreements, including, but not limited to,
advertising, with respect to the Software.

If any provision of this Agreement is held to be unenforceable, that
provision will be removed and the remaining provisions will remain in full
force. This Agreement is the complete and exclusive statement of the
agreement between us which supersedes any proposal or prior
agreement, oral or written, and any other communications between us in
relation to the subject matter of this Agreement.
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1.6

(c)Copyright 2001 Licensor. All rights reserved.

Protected by copyright and licenses restricting use, copying, distribution
and decompilation. Licensor and Licensor are trademarks of Licensor in
Germany and other countries.

For questions concerning this Agreement, please contact SecurStar
GmbH at info@securstar.de

SOFTWARE DEVELOPMENT AGREEMENT
Ver. 23/07/2001

Kauf und Aktuallisierung von DriveCrypt

Die DRIVECRYPT Software kann auf der SecurStar Homepage gekauft
werden.

hitp://ww.securstar.com

Wenn Sie ein Neukunde sind, klicken Sie bitte auf den "Kaufen-l ink"
und wéahlen das Produkt welches Sie kaufen wollen.

Bestehende Kunden mussen sich in der private area der SecurStar
Homepage einloggen, befor sie eine Bestellung abgeben kdénnen. Die
Login Details wurden Ihnen beim Kauf der Vorgéngerversion zugesendet
und kénnen durch einen Klick auf den "forgot password" Link auf der
Hauptseite unserer Homepage.

Um lhre alte DRIVECRYPT Version aktuallisieren zu kénnen, loggen Sie
Sich einfach in Ihre private area ein um die neueste Version lhrer
Software zu bekommen oder lhren neuen Registrierungsschlissel zu
generieren.

Hinweis: Wenn Sie nicht mehr updateberechtigt sind (weil Sie z. B.
schon vor mehr als 6 Monaten gekauft haben oder Ihr 12 monatiger
Upgrade Service ist ausgelaufen), sollten Sie einen neuen 12
monatlichen Upgradeservice bestellen.
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1.7  Standard und Home Edition (Vergleich)

DRIVECRYPT gibt es in der Standard und der Home Edition.

Die Standard Edition hat alle Features der Home Edition. Zuzuglich hat sie
noch weitere, welche im Chart angezeigt werden. Hier sind die Unterschiede
gegenubergestellt worden.
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FEATURES HOME EDITION |STANDARD
EDITION

Container Verschlisselung JA JA
Max. Containergrol3e 4 GB UNBEGRENZT
Container GroRRenverénderung NEIN JA
Gleichzeitig anmeldbare Container 1 8
Partitionen Verschlisselung NEIN JA
Max PartitionsgrofRe N/A 2000 GB
Gleichzeitig benutzbare verschlisselte 4 GB UNBEGRENZT
Datenmenge
FAT 16 und FAT 32 Unterstiitzung JA JA
NTFS Unterstttzung NEIN JA
Unsichtbare Container Erstellung NEIN JA
Versteckt Daten in Musikdateien JA JA
(Steganographie)
1344 Bit Verschlisselung JA JA
Anzahl der Verschlisselungsalgorithmen 11 11
Nichtbeweisbare Verschlisselung JA JA
Verstarkte Passwortsicherheit JA JA
Schutz gegen Passwarterspionage JA JA
(antisniffing)
Schutz gegen Brute-force und JA JA
Worterbuchattacken
Administratoren Passwortkontrolle JA JA
(Schlisseldateien)
Zweitbenutzer Zugriff JA JA
Sichere Datenléschung (Wiping) JA JA
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Sie konnen noch mehr Uber die einzelnen Funktionen erfahren, wenn Sie den

Paragraph Hauptfunktionen besuchen.
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2
2.1

2.2

Installation von DriveCrypt

Systemvoraussetzungen

DriveCrypt bendtigt sehr geringe Systemvoraussetzungen:
- Ein PC-kompatibler Computer mit Windows 95 /98 / ME / NT / 2000 / XP

- Mindestens 2 MB freien Festplattenspeicher fur die DriveCrypt-
Installation.

- weiterer Festplattenplatz, um die DriveCrypt-Laufwerksdateien erstellen
zu kénnen.
(Diese konnen entweder auf FAT16/32 oder NTFS Laufwerken, einer
leeren Festplattenpartition, einer Diskette, oder, falls Steganography-
Verschlisselung gewiinscht wird, aus einer grofien WAV-Datei bestehen.)

Installation von DriveCrypt

Um DriveCrypt zu installieren, startet man die Installationsdatei DC-
Install.exe und folgt den Anweisungen auf dem Bildschirm.

Hinweis: Um die Software erfolgreich zu installieren, missen die
Nutzungsbedingungen akzeptiert, und eine gultige Seriennummer
eingeben werden.

Falls eine Personalisierung der Installation gewtnscht wird, kann man,
nachdem die Nutzungsbedingungen akzeptiert wurden, das Verzeichnis
fur die DriveCrypt- Installation &ndern. Ebenso besteht die Mdglichkeit,
einen anderen Namen fur die DriveCrypt Programmdatei anzugeben.

Wenn die Installation abgeschlossen und der Computer neu gestartet
wurde, kdnnen mit DriveCrypt verschlisselte Laufwerke erstellt und
genutzt werden.

Es ist auch mdglich, verschlisselte Container mit Computern
einzulesen, die selbst kein DriveCrypt installiert haben. Hierzu wird das
Programm im Traveller-Modus betrieben. Dies wird bei der Installation
durch das entsprechende Hakchen festgelegt.

Falls man sicher gehen méchte, dass NUR ADMINISTRATOREN
verschlisselte Laufwerke erstellen kdnnen und diese nur durch
einen Benutzer mit dem dazugehdrigen Schlissel gedffnet werden
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kdnnen, mussen dazu die notigen Installationsdialoge wahrend dem
Installationsprozesses ausgewahlt werden.

2.3  Traveller Modus (Reisemodus)

Falls Sie Containerdateien auf einem Rechner 6ffnen mdchten in dem
DriveCrypt nicht installiert/registriert wurde, kbnnen Sie dies mit dem
Reisemodus (Traveller Modus) tun.

Reisemodus wird wie folgt installiert:
1) Starten Sie bitte die DriveCrypt Installationsdatei vom Computer, wo
DriveCrypt urspringlich REGISTRIERT wurde, und wéhlen Sie

wéhrend der Installationsroutinen, die Option, ,Reisemodus installieren”

2) Sie kdonnen dann das Verzeichnis auswahlen, indem die Software im
Reisemodus installiert werden soll.

3) Geben Sie bitte das Betriebssystem an, mit dem Sie DriveCrypt im
Reisemodus benutzen mdchten ( Diese Option ermdglicht es Ihnen, die
Softwaregrol3e so anzupassen, dass sie auf einer einzigen Diskette
platz hat).

4) Kopieren Sie die generierten Dateien auf dem Rechner, wo Sie die
verschlisselten Container 6ffnen mochten und starten Sie dann die
DriveCrypt.exe Datei.

5) Benutzen Sie DriveCrypt wie gewohnt.

Einschrankungen des Reisemodus:

Bei der Benutzung von DriveCrypt im Reisemodus, gibt es einige
Einschréankungen:

a) Reisemodus kann nur vom Computer installiert werden, wo DriveCrypt
bereits REGISTRIERT wurde.

b) Reisemodus kann zwar verschlisselte DriveCrypt Container 6ffnen, nicht
jedoch verschlisselte Partitionen

c) Befinden sich die verschlisselten DriveCrypt Container auf einer
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WECHSELPLATTE ( USB-Stick, USB-Drive, Zip-Drive, Floppy Disk usw.)
kénnen diese, im Lese-/Schreibmodus geoffnet werden.

Befinden sich die Container allerdings auf einer fixen Festplatte, so
kénnen diese nur im Lesemodus geo6ffnet werden.

2.4  DriveCryptregistrieren

Um DriveCrypt zu registrieren und die Demoversion in einer Vollversion zu
verwandeln benétigen Sie einen Registrierschliissel und missen diesen in
der Software registrieren

Es gibt zwei Moglichkeiten die Software zu registrieren:

1) iscl i L

(Empfehlenswert, wenn der Rechner mit dem Internet verbunden ist)

2) Manuelle Registrierung

(Registrierungsschlissel vom SecurStar Server herunterladen und die
Software registrieren)

Genauere Informationen hierzu, entnehmen Sie bitte lhrer Email-
Bestellbestatigungen

2.4.1 Automatische Registrierung

Folgen Sie bitte diesen Schritten, um DriveCrypt automatisch tber das
Internet zu registrieren:

Starten Sie die DriveCrypt software und driicken Sie auf
"REGISTRIERUNG -> DRIVECRYPT REGISTRIEREN".

Das folgende Dialog wird erscheinen:
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o

DriveCrypt 4 - Programmregistrierung

Ez werbleiben 23 Tage.

“Wenn Sie die Saftware kaufen wallen, bezuchen Sie bitte die Produkthomepags
indem Sie den Enopf "Online bestellen' dilicken

Mach der Bestellung laden Sie bitte |hre Lizenzdatei wamn der SecurStar Homepaage runter, alternativ,
drucken Sie auf "Online Begiztrieren' um zie online Freizuzchalten
i~ Autamatizche Beagistierung [verlangt [nternetverbindung)

Online Hilfe | Online registrieren

i~ Lokale Reqiztiierung mittels heruntergeladene Lizenzdate

Lizenzdatei Pfad: ] i 1: Browsen i

Rechnerkode:  B9FD-4DBC-0C41 Z: Reqiztieren

Logchen | Online besztellen |

Drucken Sie bitte auf "Online Registrieren” (Get LicenseKey Online)
um das folgende Fenster zu 6ffnen:

-

DriveCrypt online registrieren

I (1line registrienng:
e il Orline Hilfe

Geben Sie bitte lhr SecurStar Uzermame und Pazswort ein, um die Software mit dem Server zu

werbinden und den Reaistierungsprozeszs automatisch abzuzchliefen

Login Mame [email] ]I:ueis|:|ieluser@beispliedumaene.de

1xxxxxxxxx

Pazzwort;

Lozchen Bestatigen
@ Bitte einloggen

Geben Sie hier bitte Ihre personlichen Logindaten zur SecurStar
Homepage ein und bestatigen Sie die Eingabe mit "Bestatigen" (Sie sollten
die Logindaten per Email, bei der Softwarebestellung, erhalten haben)
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Die Software wird sich nun Uber das Internet mit dem SecurStar Server

verbinden.

Falls Sie mehrere Onlinebestehllungen gemacht haben, werden Sie eine
Zusammenfassung lhrer Bestellungen sehen und Sie kdnnen wéahlen, zu
welcher Bestellung Sie die Lizenz benutzen mdchten und bestatigen Sie.

-

DriveCrypt online registrieren

Sie zind eingeloggt als: beispielbenutzergbeizpieldomaenes de

Total Lizenzen: 25

Total Bestellungen: 3

Bestellung haben, wahlen Sie bitte dieze, anstatt einen Temporaren Key zu benutzen.

I (1nline Regiztierung: Wahlen zie bitte eine unbenutzte Lizenz
e il Orline Hilfe

Bitte wahlen Sie eine Lizenz zu der, der Schlizsel zugeordnet werden sall. *Wenn Sie eine "'Perm’

Reqiztiierungzname: | Beizpiel

Wahle Bestellung: |Bestell ME: 106510 Lizenzer: 5 [Perm] Yerbleibende Lizenzern: 1 Ll

Bestell MR: 106510 Lizenzern: & [Perm] “erbleibende Lizenzen: 1
i Bestell MR: 104064 Lizenzen: 10 [Perm] “Yerblebende Lizenzen: B
Laschen ‘ Bestel MR: 106674 Lizenzen: 10 [Temp] “erbleibende Lizenzen: &

@ Fiir die Regiztrierung wahlen Sie bitte einen Regiztrierungzname sowie eine Bestellung

Geben Sie bitte Thren Namen (oder den Namen auf wem Sie die Software
registriren mdéchten) im daftr vorgesehenen Feld ein und dricken Sie auf

"Bestatigen".

Unser Server wird automatisch eine Lizenz vom Server herunterladen und

diese dann registrieren.
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Fa

Programm dauerhaft registriert.

DnveCnypid

Dieses Programim ist jetzt auf diesem Rechner dauerhatt installiert.

Yielen Dank filr Ihre Registrierund.

Bitte schliezen und starten Sie das Programm erneut.

Gratulation, die DriveCrypt Software wurde erfolgreich registriert!
Sie konnen jetzt Ihre Daten wirkungsvoll absichern.

Sollten Sie zu den oben erwéahnten Punkten irgendwelche Fragen haben,
steht Ihnen das SecurStar Team jederzeit gerne zur Verfligung.

2.5  Entfernen von DriveCrypt

Aus dem Hauptmen( von DriveCrypt wahlt man folgende Funktion:

Generell -> DriveCrypt deinstallieren.

Generell

Uber DriveCrypt
1 Mach neueren Version prifen, L?
| Werschilisselung prifen

DriveCrypt deinstallieren

Sperrung der lokalen Konsale
Bei der Deinstallation von DriveCrypt wird ein Fenster gedffnet, in dem
man die Deinstallation bestatigen muss.

2.5.1 Lizenz transferieren

Wenn Sie die DriveCrypt Softwarelizenz auf einem anderen Computer
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verschieben mdchten, folgen Sie bitte die folgenden Schritte:
Option 1 (Automatisch) —Empfohlen -

a) Deinstallieren Sie DriveCrypt : Generell->DriveCrypt deinstallieren-
>0Online Deinstallation

(DriveCrypt wird Ihre Lizenz auf dem SecurStar Server wiederherstellen um
Ihnen die Mdglichkeit zu geben, die Software auf einer anderen Maschine zu
installieren)

b) Installieren und registrieren Sie DriveCrypt auf der neuen Maschine.

Option 2 (Manuell)

a) Deinstallieren Sie DriveCrypt :

Generell->DriveCrypt deinstallieren

Und erstellen Sie einen DEINSTALLATIONSCODE indem Sie im daftr
vorgesehenen Feld die Seriennummer duplizieren und dann bestatigen.

b) Dies wird lhnen einen Deinstallationscode im Dialogfenster anzeigen.
Eine Kopie des Deinstallationscode wird auch in der Datei c:\\DCUninstall.txt
kopiert.

c) Der Deinstallationscode erméglicht es Ihnen, Ihren alten generierten
Schlussel auf unseren Onlineserver zu lI6schen. Loggen Sie sich hierflr im
privaten Bereich unserer Homepage ein, zerstoren Sie lhre alte Lizenz durch
eingabe des Deinstallationscode und generieren Sie anschliessend eine
neue Lizenz fur die neue Maschine.

Sollten Sie zu den oben erwéhnten Punkten irgendwelche Fragen
haben,
steht Ihnen das SecurStar Team jederzeit gerne zur Verfigung.
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3 Bildschirm und Menlubeschreibungen

3.1 Bildschirm und Menlubeschreibungen

Dieser Teil der Dokumentation bietet Beschreibungen fur die am meisten
genutzten Fenster und aller vom Hauptbildschirm erreichbaren Ments.

Die am meisten benutzten Screenshots werden grafisch mit einem
Erklarungstext dargestellt, welche die einzelnen Elemente des Inhaltes

erklaren.

Alle MenUpunkte des Hauptbildschirms werden ebenso mit Screenshots
mit Beschreibungen Uber die einzelnen Funktionen erklart.

3.2  Der Hauptbildschirm

Das ist der Hauptbildschirm der DriveCrypt Standard Edition

-
sg DriveCrypt 4.0

Datei Passwirner Abhmelden Optiohen Generell

| orome
499 727 Wb

DriveCrypt L werke System _Datertrager
B Protected (5:) FaT
Mo DC disk
Mo DC disk
Mo DC disk
Mo DC disk
Mo DiC disk
Mo DC disk

Caontainer file

| Grée

 Lokale Lautwerke | Tyme

4 Floppy (8 FATIZ  ‘WechselLW

= () NTFS  Fixes LW 975Gk
e gwvap (D0 MTFE Fixes LW 244 Gh
e work (E) NTFS  Fixes LW 26.06 Gb
e Budo (F:) FAT3Z  Fixes LW 2793 Gh
< Camion (G) FAT3Z  Fixes LW 35.27 Gb

| Size | alume Lakel |

Fat 32 Val IEME G Camian 63
MTFS 10001 M C: 63
MNTFS 202 b D FWwap 20452873
MNTFS 93hh E wark 25607610
Fat 32 % Jhih F Audio 63

Start sectar |

O

Fre|er Spelcher
459172 Mo

| Freler Speicher

1451 24 Wb
172248 Mb
470.836 Mb
1566 .02 Mb
183319 Mb

Physical disk device name

HarddiskOPartitiond (R0
Harddisk1 Partitiond (#1)
Harddisk1 Partition2 (#2)
Harddisk1Partition3 (#3)
Harddisk2WPartitiond (%47

@

a)

Hilfe

zximize A

"'*---.:.m1

MaX|m|ze A

hiaximize A

~

Das ist der Hauptbildschirm der DriveCrypt Home Edition
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X1

5 DriveCrypt 4.0 Home Edition

Datei Passwirer Abmelden  Optionen Generell 1 Hilfe
A BT L
DriveCrypt Laufwerke | Svystem | Datentrager Grifke Freier Speicher,
% Kein DC Ly 3
r Laufuwerk ) (
anreldan T s
Sl ) 5 -

Marrnale
m abrneldung

‘!b Lokale Laufwerke System | Type Grike Freier Speicher [
“‘:} _g. Flopgry (&3 FAT12 ‘Wechsel-L'w
IR @ (C) MTFS  Fixes Lw/ 976 Gh 246 Gh
e swvap (D) MWTFZ Fixes LW 244 Gh 1722 45 M
f;‘jm e etk (E) MTFS Fixes LY 26.06 Gh 957.309 M
Ipass;mer e Audio (F) FAT32  Fixes L 2793 Gh 15135 Mo
lazthen e Camion (G2 FATI2 Fixes LW 3527 Gh 1281 .69 M

DY,

abrupte
abrneldung

Beschreibung:

1

2

Menis. Auf den folgenden Seiten sind die unterschiedlichen Menus
beschrieben.

Die Werkzeugleiste beinhaltet die am h&aufigst benutzten Funktionen
wie Erstellung und Abmeldung von verschlisselten Laufwerken,
Passworter I6schen etc.

This area shows mounted volumes and available slots.

Dieser Bereich zeigt alle normalen Festplatten an, die es im System
gibt.

Mit der linken Maustaste auf ein Festplattensymbol wird dieses
geoffnet.

Mit der rechten Maustaste auf ein Festplattensymbol 6ffnet dies ein
vertikales Mend, in dem man Funktionen wie freien Speicherplatz
I6schen, Laufwerksnamen vergeben, defragmentieren etc findet.
Dieser Bereich zeigt die Gerate, welche im System vorhanden sind. Um
eine Partition zu formatieren, muss man einfach mit der rechten
Maustaste auf dieses klicken. Warnung: Dies zerstort alle auf der
Partition existierenden Daten! Hinweis: Dieser Bereich ist in der
Grundeinstellung als versteckt angegeben. Man kann den
Partitionenzugriff im Optionendialogfeld einschalten.

Hilft dem Benutzer die Panelgrosse zu maximieren, wenn der sichtbare
Bereich zu klein ist.

Schaltet zwischen diesen Ansichten: Icons mit und ohne Text.
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3.3 Passwort-und Passwortbestatigungsbildschirm

Festplattenlaufwerk-Passwarter:

Dieser Teil enthalt 4 Eingabefelder, in welche die Passworter
eingegeben werden. Es kénnen hierzu alle 4 Zeilen benutzt werden falls
dies notig ist.

Um zwischen den 4 Zeilen zu springen, benutzt man die Tab und die
Shift-Tab Tasten.

QC:\Scramhl&ldcv

Anmeldung eines DriveCrypt Laubwerkes
DriveCypt benatigt son [hnen die ickhtigen Passworker
fur die Anmeldung des Laufwerkes.

| xxxxxxxxxxxxx Zeigen

| Liozchen

Ahbbrechen

dudd

v Passwirter [Gzchen nach erfolgreicher Anmeldundg

v Mur flir den aktuelzn Benutzer anmelden

Zeigen: Man kann die Passwortanzeige zwischen Normaltext
und ,durch Sternchen verdeckt" auswahlen.
Loschen: Entleert alle Textfelder.

Abbrechen: Schliel3t die Dialogfelder, die keine Aktionen
ausfuhren.

Ok: Speichert die eingegebenen Passworter und schlief3t
das Dialogfenster.

Hinweis: Wenn man die Beschreibung in der Titelleiste aul3er Acht
l&sst, gleichen sich der Passwortbestatigungsbildschirm und
Schlusseldatei-Passwortbildschirm mit dem oben gezeigten
Passwortfenster.
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3.4

Der rote Low Level Benachrichtigungsbildschirm (nur unter Win
95/98/Me)

Diese Funktion wurde entworfen, um zu verhindern, dass durch ein
anderes Programm Eingaben Uber die Tastatur zwischen dem Benutzer
und dem Betriebssystem Windows/DriveCrypt abgefangen und
gespeichert werden.

Wenn diese Funktion in den "Einstellungen™ aktiviert ist, GUbernimmt
diese Funktion die Aufgabe des normalen Windowseingabefensters.

Anstelle dessen wird ein roter Bildschirm geoffnet, der wie ein CGA
Bildschirm aussieht.

Der Bildschirm erflllt exakt die gleichen Funktionen wie der Windows-
Passwortbildschirm. Folgende Tasten Ubernehmen die Funktionen
folgender Kndpfe:

Taste Knopf

Enter Ubernehmen
BildUnten Anzeigen
BildHoch Verstecken
Escape Abbruch

Posl/Home Reset

Zusatzlich zu den oben angegebenen Tasten kann man mit der Taste F1
ein | (Rohr) Symbol und mit der Taste F2 eine # (Raute) eingegeben
werden.

Diese Funktionen sollten nicht benutzt werden, wenn die Tastatur nicht
dem Standart QWERTY Typ entspricht (z.B. eine franzdsische Tastatur).

Hinweis: Der rote Bildschirmmodus wird momentan NICHT durch
Windows NT oder Windows 2000 unterstutzt.
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4 Beschreibung der Mentufunktionen

4.1 Menufunktionen: Datei

Dateli

Datei Passwirter Abmelden  Opt

Erstellen einer Conkainer Dakei

anmelden einer Conkainer Datei
=
Erstellen einer DKF Zugriffsdate

Tempdatei-PFad anzeigen
Swwapfile Information
Header Backup Daten benutzen

Fenster schliessen

DriveCrypk beenden

L | ) Py

Anmeldung einer Container Datei:

Wird benutzt, um ein bereits vorhandenes verschlisseltes Laufwerk
anzumelden.

Siehe hierzu 'Wie man.. Anmeldung von verschliisselten Laufwerken'.

Erstellung einer Container Datei:
Wird benutzt, um ein neues verschlisseltes Laufwerk anzumelden.
Siehe hierzu 'Wie man.. Erstellung eines verschlisselten Laufwerkes'.

Erstellung einer DKF Zugriffsdatei, damit andere Benutzer Zugriff auf
das DriveCrypt Laufwerk erhalten:

Siehe hierzu die Kapitel "Wie man... Zweitschliissel Benutzerzugriff".

Tempdatein-Pfad anzeigen:

Zeigt den Pfad des Verzeichnisses an, in welchem temporére Dateien der
Anwendungen abgespeichert werden (den Wert der TEMP
Umgebungsvariable), und erlaubt es dieses Verzeichnis anzuzeigen.
Daten, welche hier abgelegt werden, sind nicht verschlisselt und stellen
deshalb eine Mdglichkeit fir Datendiebe dar.

Swapdatei-Information:

Windows 'hinterlegt' Daten aus dem Arbeitsspeicher, welcher nicht sofort
bendotigt wird, auf der Festplatte, welcher auch als "Virtueller Speicher"
bekannt ist. Daten, die in diesen 'virtuellen Speicher' Swapdatei abgelegt
werden, wird nicht verschlisselt und stellt deshalb ein Risiko des
Datendiebstahls dar. Siehe hierzu auch das Kapitel tiber
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Ereien Speicherplatz |[6schen, um mehr Uber das Loschen der

Swapdatei-Auslagerung zu erfahren.

Header Backup Daten benutzen:

Wenn der DriveCrypt Container erstellt wird, werden 2 KB entscheidende
Daten erstellt, welche bendtigt werden, um den Container 6ffnen zu
kénnen. Diese Daten werden bendtigt, um einen einzigartigen
Initialenwert ("IVs") fur jeden Sektor und den Verschlisselungssektor zu
erstellen. Ohne diese Daten kann der Container nicht angemeldet werden.
Im Falle eines Fehlers in dem 2 KB Bereich durch einen Sektorfehler oder
ahnliches, ein zweiter 2 KB Block existiert im Header und dieser wird
anstelle dessen benutzt. Dieser wird doppelt verschlisselt als einfach nur
kopiert um sicherzustellen, dass DriveCrypt Container deswegen nicht
einfach als diese erkannt werden kénnen. Falls einmal ein Laufwerk nicht
mehr angemeldet werden kann, liegt das daran, dass entscheidende
Daten kaputt gegangen sind. Man kann somit tber das Dateimenu die
Funktion ,Gebrauch der Header-Backup-Daten" aktivieren und danach
versuchen, dass Laufwerk erfolgreich anzumelden.

Normalerweise wird natlrlich das Laufwerk angemeldet, aber es wird die
Sicherheitskopie dazu benutzt. Man kann die Sicherheitskopie vorher
prifen, ob diese OK ist, indem man das Laufwerk damit anmeldet!

Die Auswahl gilt nur fur die jetzige DriveCrypt Sitzung.

Ein anderer Weg um Container gegen Headerprobleme zu sichern, ist die
Maoglichkeit, DKF Dateien zu benutzen, welche ihren eigene, einzeln
verschlisselte Kopie der Headerdatei haben. Die Containerdatei muss an
der gleichen Stelle der Festplatte bleiben wie die DKF-Datei, weil dieser
bestimmte verschlisselte Informationen tber den Pfad des Containers
enthalt.

Fenster schliel3en:
Schliel3t das DriveCrypt Fenster. Das Programm wird trotzdem noch
minimiert weiterfunktionieren.

Beenden:

Beendet DriveCrypt und bietet die Option, die Passworter resistent zu
merken oder zu I6schen. Diese mussen bei einem spateren Neustart von
DriveCrypt dann neu eingegeben werden.

Hinweis : Die angemeldeten entschlisselten Laufwerke sind immer noch
aktiv, bis diese abgemeldet werden, oder MS Windows beendet wird.
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4.2 Menufunktionen: Passworter
Passwaorter
Fazswirter Abmelden  Optionen Generell

Eingabe eines Laufwerkspasswartes
Eingabe eines langen E4M Laufwerkpasswortes L;

Zwischengespeicherte Passwarter [Gschen

=TT

Eingabe eines Laufwerkspasswortes:

Offnet ein Dialogfenster, in welches das Passwort eingegeben wird, um
ein verschlusseltes Laufwerk anzumelden.

Zwischengespeicherte Passworter l6schen:
Ldscht alle Passwarter, welche im Speicher durch die VxD Komponente
und das DriveCrypt Interface gespeichert werden.

HINWEIS: Wenn die Funktion "Eingabe aller Passwdrter im roten Low
Level Bildschirm Modus" aktiviert ist, dann wird diese benutzt, um den
"Eingabe des Festplattenpasswortes” Dialog zu nutzen anstelle des
Windows Passwortbildschirm. (Noch nicht unterstitzt unter Windows NT
oder Windows 2000)

4.3 Menudfunktionen: Abmeldung

Abmeldung :

Ahrmelden  Optionen Gen

Alles abrmelden

Alles abrupt abmelden -

Alles Abmelden:
Meldet alle angemeldeten Laufwerke ab.

Alles Abrupt Abmelden:
Meldet alle angemeldeten Laufwerke abrupt ab.
Siehe hierzu das Kapitel "Wie man...
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4.4 Menufunktionen: Partitionen

Partitionen

Fartitionen Optionen Generell

Partitionen anmelden
Partitionen neu anmelden

I

Partitionen anmelden:
Zeigt das Dialogfenster, welches die Eingabe des Passwortes zur
verschlisselten Partition ermdglicht.

Partitionen aktualisieren:
Aktualisiert das Laufwerke- / Partitionenfenster und veranlasst DriveCrypt

dazu, jede Partition mit den gemerkten Passwdorter anzumelden, sofern
dies moglich ist.

4.5  Menufunktionen: Optionen

Optionen:

Um DriveCrypt zu konfigurieren bitte folgende Optionen aufrufen

Qptiohen  Generell

Einstellungen
Hotkews definieren
Sicherheits-optionen und PKCS11
Aukostart und Dateitypen
v Mur Fir den aktuellen Benutzer anmelden

T

EINSTELLUNGEN:
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-,

DriveCrypt Optionen

[ LOSCHSCHUTZ fiir DCY D ateien in dieser Sitzung abzchalten

I Abschalten von Autostart bei angemeldeten Laubwerken

I Boter Bildzschirm flr sichers Pazswiartersingabe bei Laufwerkzanmeldung
Iv Partitionenzugnff akbiviersn [Zur Mutzung von DiveCoppt-Partitionen)

I Eeine Suche nach DriveCypt Parttionen nach Eingabe des Passwarts
| Schliessen von Dateifenstern sor "abrupter Abmeldung [fir bin35)

I Lazchen aller Pazzwirter nach erfolgreicher Laubaerksanmeldung

Iv  &nmeldung von Containemn als fige Laufwerke

[ Beim Anmelden von Containern, keine "Bnderung” des Zeitstempels

I Akbviere "Summer-Dizks'" [speichert Passwirter im Geratetreiber]

v Speichers Anmeldungs-Histom im D atei-0ptionen Hauptrmend

I Abrupte Abmeldung beendet DriveCrpt nicht
Start-Laufwerksbuchstabe fir Laufwerke definieren/EdM: | D2 -

[ Fazswortzwischenspeicher leeren ]
{* bei Beendigung " Fiein " Benutzer fragen

Abbrechen ALLES 'u'bemehmenl

Loschschutz fur DCV Dateien in dieser Sitzung abschalten:
DriveCrypt beinhaltet eine Funktion, welche es verhindert, dass aus
Versehen die SVL Datei geldscht wird. Falls man wirklich einen Container
I6schen mdchte, stellt man die Funktion um, I6scht die Datei, und stellt
danach die Funktion wieder zuruck.

Abschalten von Autostart bei angemeldeten Laufwerken:
Stellt die Autostart-Funktion von DriveCrypt ab.

Roter Bildschirm fur sichere Passwortereingabe bei
Laufwerksanmeldung: Aktiviert/Deaktiviert den roten Low Level
Bildschirm, welcher dazu benutzt wird, um die Passworter sicher
einzugeben. Siehe hierzu das Kapitel

"Bildschirmheschreil | Meniis"

Partitionenzugriff aktivieren (Zur Nutzung von DriveCrypt-
Partitionen):

Diese Einstellung wird aktiviert, um die physikalischen Partitionen
anzuzeigen, welche an den Computer angeschlossen sind.
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(Grundeinstellung ist auf AUS)

Keine Suche nach DriveCrypt Partitionen nach Eingabe des
Passworts:

Nachdem ein Passwort eingegeben wird, fihrt DriveCrypt keine Suche der
verschlisselten Festplattenpartitionen durch.

Schliessen von Dateifenstern vor "abrupter” Abmeldung (fir Win95):
Schliel3t automatisch alle Explorerfenster, welche noch Dateien aus
verschlisselten Laufwerken anzeigen, wenn abrupte Abmeldung aktiv ist.
Bei Windows 98/ME/NT/2000 wird diese Option nicht gebraucht, da
offene Fenster flr das Betriebssystem nicht gleichzeitig bedeuten, dass
Dateien gedffnet sind.

Loschen aller Passworter nach erfolgreicher Laufwerksanmeldung :
Ldscht alle passwdrter aus dem Computerspeicher sobald ein
verschlisseltes Laufwerk angemeldet wurde.

Anmeldung von Containern als fixe Laufwerke:

Mit dieser Funktion kann festgelegt werden, ob ein verschliisseltes
Laufwerk als ein fest definiertes oder als ein Wechsellaufwerk erkannt und
angemeldet werden soll.

Beim Anmelden von Containern, keine "Anderung" des Zeitstempels
Hier kann definiert werden, ob ein "zuletzt veranderter" Zeitstempel eines
Containers auf das Erstellungsdatum zurtickgesetzt werden soll, wenn
dieser Container wieder abgemeldet wird. Als Grundeinstellung ist
vorgegeben, dass die ,zuletzt veranderte" Zeit zu dem Zeitpunkt der
Containererstellung zuriickgesetzt werden soll, wenn ein Container
abgemeldet wird. Dies beugt vor, dass der Container fir Schnuffler im
System so aussieht, als sei dieser nie verandert worden, da er die gleiche
Zeit tragt, als wie dieser erstellt wurde. Dies ist besonders fir Wav-Files
wichtig, welche nach deren Erstellung kaum verandert werden.

Aktiviere "Summer-Disks" (speichert Passwadrter im Geréatetreiber)
Dies erlaubt es, sehr alte tiberholte Scramdisk formatierte Laufwerke nur
unter Windows 95/98/ME zu 6ffnen. (Hinweis: Diese Funktion speichert
Passwdarter in den Geratetreibern.)

Speichere Anmeldungs-History im Datei-Optionen Hauptmendi:

Dies speichert Protokollinformationen tber die letzten acht
Containerdateien, welche als letztes angemeldet wurden. Wenn diese
Option aktiviert ist. Wenn diese Option aktiv ist, kann man im Dateimen(
den Dateipfad von den letzten acht angemeldeten Containern sehen. Man
kann nun diese direkt aus dem Dateiment auswahlen, um diese erneut
anzumelden, ohne diese erst heraussuchen zu mussen oder die Datei auf
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der Festplatte anzuklicken ect.

Abrupte Abmeldung beendet DriveCrypt nicht
Mit dieser Funktion verhindert man dass nach einer abrupten
Laufwerksabmeldung das DriveCrypt Programm beendet wird.

Start-Laufwerksbuchstabe fur Laufwerke definieren/E4M:

Wenn der Laufwerksbuchstabe fir einen anzumeldenden Container nicht
definiert ist, wird der Laufwerksbuchstabe, der hier festgelegt wird, fir den
nachsten anzumeldenden Container benutzt. Der nachste Container, bei
dem der Laufwerks-buchstabe nicht eingestellt ist, wird den darauf
folgenden Laufwerksbuchstaben bekommen usw. Voraussetzung dafur ist,
dass noch Laufwerksbuchstaben verflgbar sind.

[Passwortmerker I6schen, wenn das Anwendungsfenster verlassen
wird]:

Hier wird festgelegt, ob DriveCrypt die Passworter aus dem Puffer 16schen
soll, wenn das Programm geschlossen wird.

Abbrechen
Verwirft alle Anderungen, welche im Konfigurationsfenster vorgenommen
wurden und kehrt zum DriveCrypt Hauptbildschirm zuriick.

Alles Ubernehmen

Akzeptiert alle Anderungen und kehrt zum DriveCrypt Hauptbildschirm
zurtck.

Einstellung der Hotkeys
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DriveCrypt Hotkey Einstellungen

Abmeldungs-Hotkeys Sicherheitz-Hotkey Anmeldungz-Hotkeys
MNarmale Abrmeld. Abrpte Abrmeld. FC Abszperen Letzter Container Partitionen
[ Shift [ Shift [ Shift [ Shift | Shift
| Caontral | Caontral | Caontral | Caontral | Contral
[ Al [ Al [ Al [ Al [ Al
F |-|_ F |2_ F |5_ F |3_ F |4_
v abmeldungs-Haotkeys aklivieren [v Hatkey aktivieren | W Anmeldungs-Hotkeps aklivieren

Bitte ztellen Sie die Flunktions] Hotkeys ein, indem Sie die numernizche Zahl won 0 biz 12 in die ' F ' Felder eintragen.
Klicken Sie auf Shift/Contralsalt, wenn eine dieser Taste zuzammen mit einer Funktionstaste genutzt werden zall.

Ok

Offnet den Einstellungsbildschirm zur Konfiguration der Hotkeys, mit
deren Hilfe es moglich ist, schnell Laufwerke anzumelden/abzumelden
und die Sperrung der lokalen Konsole zu erwirken.

Sicherheitseinstellungen
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Sicherheitseinstellungen
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Time-out Einztelung

Abmeldung won DriveCypt Laufwerken nach |0 bin. Leerzeit

I Time-out Funktion akbvieren

Desktop Sperung
Eingabe des aktuellen Spenungzpasswartes fiir fnderung ;

Anderung des S penrungspasswartes

[v Hier markieren um daz Spenmungspasswort zu dnderm
Meues Spemungspazswartes:

ixxxxxm1

Bestatigung des neuen Sperungzpasswortes:

[ Sperung des Desktops nach Beenden eines Bildschirm-
zchoners [keine pazzwortgeschitzen Schaner]

[ Sperung des Desktops bei Timeout von Drivecypt.

Current PECS #17 lbrary DLL for keytle storage in HA Tokens
|eTpk|:s1 1.dll [Aladdin eToken PECSH11] j

|

Ezit Sicherheitzeinstelungen |

Dateibezeichnung / Autostart

Offnet den Einstellungsbildschirm und ermdglicht die Einstellung von:
Zeitabschaltungs-Sicherheitseinstellungen und das
- fiir die S ler lokalen K e

Hier kbnnen auch neue PKCS#11 Treiber fir externe USB-Token definiert
werden.
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4.6

-~

Dateinamen-Assoziation und Startup-Optionen

Syztem-Regizty Optionen:
Filetypen welche Driveciopt starten
v Filetyp DCY startet DriveCrupt
Iv Filetyp .S%L startet DriveCrypt
I+ Filetyp %OL startet DrivelCrppt
v SchitisselFiletyp .DEF startet DriveCrpt

Windows Startup
v Startet Drivecrypt beim ‘wWindows Startup

v DiriveCrypt nur in Tazkleizte bei Startup

MHarmale DriveCriypt Startup Optionen
[ DriveCryvpt nurin Taskleiste nach Start

| Kein Spmbol in der T askleiste wenn gestartet

Laufwerk Abmelden wenn Drivelupt geschlozsen
oder der BEenutzer abgemeldet wird

Offnet den Einstellungsbildschirm fiir die Autostart-Funktion sowie die
Dateibezeichnungszuweisungen. Fur mehr Details sehen Sie die Kapitel

"AutoStart Drivecrypt" und "Einstellung der | aufwerksassoziierung".

MeniUfunktionen: Generell

Generell:

Generell

Uber DriveCrypt
1 Mach neueren Version prifen, t?
| Werschilisselung prifen

DriveCrypt deinstallieren

Sperrung der lokalen Konsale

Uber DriveCrypt:
Programmier- und Versionsinformationen.
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Nach neueren Version prufen:

Wird auf dem online server gepruft ob eine neuere Version existiert. Eine
Mitteilung mit der Versionsinformation (und eventuell eine andere
Mitteilung) wird erscheinen.

Verschlisselung prufen:

Startet ein Dienstprogramm, welches die von DriveCrypt genutzten
Algorithmen dahingehend Uberpruft, ob diese den gleichen Chiffretext
erstellt, der auch im Internet publiziert ist und als 'sicher Uberpruft' gilt.

DriveCrypt deinstallieren:
Entfernt das DriveCrypt Programm und deren Treiber komplett aus dem
System.

Sperrung der lokalen Konsole:
Startet den lokalen Konsole-Aussperrmodus.
(Mehr Informationen finden Sie hierzu im Kapitel

Sperrung der lokalen Konsole)

4.7 Menufunktionen: Hilfe

Hilfe:
Hilfe ||
HilFe
Cnline FAQ
2nline Problembehebung
o
Hilfe:

Startet die Hilfsfunktion.

Online Frequent Asked Questions:
Springt zum FAQ Bereich von Drivecrypt.

Online Knowledge Database:
Springt zur online Knowlegebase, welche man durchsuchen kann.
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5 Benutzung von DriveCrypt

5.1 Erstellung eines verschlisselten Laufwerkes

Um ein verschlisseltes Laufwerk zu erstellen, muss man im
Hauptfenster von DriveCrypt auf das Symbol ,Laufwerk erstellen”
klicken.

i
x|

Lautwerk

arstellan

Ebenso kann aus dem Datei-MenU "Laufwerk erstellen” ausgewéhlt
werden. Alternativ gibt es die Mdglichkeit, mit der rechten Maustaste auf
das DriveCrypt Symbol in der Taskleiste zu klicken und ,Laufwerk
erstellen" auszuwéahlen

Im neuen Dialog wahlt man: Erstellun eines normalen DriveCrypt
(DCV) Containers (Datei),
und mit WEITER bestatigen.

- -+

Erstellung eines neuen DriveCrypt Containers

Diese Dateien werden benutzt, um [nfarmationen in werschilizzelen
Laufwerken abzuzpeicherm. Ez wird ein spezieller Container angelegt
oder eine exiztierende Datel genutzt, um die privaten Personen noch
aeheimer zu halken. Es konnen auch mehr alz nur eine D atei Thre
zicheren Daten "enthalten'! DriveCrypt "Partitionen' konnen erstellt
werden, indern mat mit dem rechten Mauzknopk auf daz Partitionen-
aymbol in der Partitionzlizte klickt Im Einstellungen kann der
Partitionzzugntf akbriert werden.

L r————
WWWLEECURSTAR.COM

Bitte den Typ des Containers wahlen, der erstellt werden zoll:

{+ Erstellung eines nomalen DriveCropt [DCY] Containers (D atei]

) | [ Erstellung eines neuen Laubwerkes in einer existierenden
(ENCRYRTION Sounddatei, [Ez wird ein existierende 16 bit "84 [ atei benatigt. ]

| Wieiters | Abbruch

Hinweis: Falls das neue Laufwerk in einer Musikdatei erstellt werden
soll (16 Bit .WAYV), schlagen Sie bitte das Kapitel
erstecken eines | aufwerkes in einer Musikdatei" auf.
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Im nachsten Dialog kann der Dateiname sowie die Position des neuen
Containers angegeben werden. Ebenso ist es hier moglich, die Grol3e
des Laufwerkes und das Formatierungsverfahren zu definieren.

P

Erstellung eines neuen DriveCrypt Containers

Sie haben die Erstellung einer neuen DCY 'Container’ Datei gewahilt,
welche durch Drivelvpt als ein Laufwerk genoffnet werden kann.
DiniveCryppt benatigh jetzt den Container-0 ateinamen, zowie Format
und Grole des Laubwerkes.

L r————
WWWLEECURSTAR.COM

[ Mame der Containerdatei ]

|I::"-.S cramble.doy Suche

Wird auf einem MTFS  formahierten Laubwerk gespeichert.

[ GroPe der Containerdatei |

E57 *+ MB C KB bax Plattenplatz
=

[ CrriseeCrept Formatierungstypen |

v FAT1E [ FAT3Z2 | MTFS

L2k, | Wieiters | Abbruch

Hinweis: Die Grél3e des Containers hangt von der Auswahl des
Formatierungsverfahren ab. Wahlen Sie das Ihnen am meisten
zusagende Dateiformat nach der folgenden Tabelle aus.

Dateiformat Betriebssystem Laufwerksgrof3e
FAT 16 Windows 95/98/ME / NT/2000/XP 256 kb up to 2GB
FAT 32* Windows 98/ME/2000/XP 512 MB bis zu 4GE

(Unbegrenzt, falls ¢
Container auf einer
NTFES partition, im
NTFS Format ist)

NTFS* Windows NT /2000 /XP 5 MB bis zu 4GB
(Unbegrenzt, falls ¢
Container auf einer
NTFES partition, im
NTFS Format ist)

* Die DriveCrypt Home Edition erstellt nur FAT und Fat 32 Container.

Die maximale Grosse fir FAT 32 Container ist 4 GB

Schnellerstellung: Bei diese Funktion wird DriveCrypt nicht vor der
Erstellung eines neuen Containers den nétigen Speicherplatz I6schen.
Dies beschleunigt den Formatierungsprozess, stellt aber keine hohe
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Sicherheit dar, da geldschte Dateien auf der Festplatte wieder
hergestellt werden kdnnen. Auch ist es fur Experten moglich,
festzustellen, wie viele Sektoren der Festplatte flr das neue DriveCrypt
Laufwerk benutzt wurden (aber nicht was in ihnen abgespeichert ist).

Wurde ein Container mit NTFS angelegt, kann die ,Schnell-Erstellung"-
Funktion ohne Risiko benutzt werden, da das NTFS Format trotzdem
auch auf die ausgelassenen Sektoren schreibt, solange diese noch nicht
vom Container genutzt werden.

Waéhlen Sie bitte WEITER, um fortzufahren.

Auswahl eines Passwortes: Im Passwortdialog geben Sie bitte Ihr
gewtnschtes Passwort ein, mit dem Sie das zu erstellende Laufwerk
o0ffnen mochten. Bitte beachten Sie, dass ein Passwort nicht kirzer als
acht, und nicht langer als 39 Zeichen sein darf.

- -+

Erstellung eines neuen DriveCrypt Containers

S DriveCropt benotigh Pazswarter fur das Laubwerk. Ez mizzen nicht
“E’““m“-“‘“ alle Zeilen auszgefullt werden, aber diez ethoht die Sicherheit.

xxxxxx

. 1:
FPaszwiarker |

Reset

I

Lt

|
|
|

=

FPazzwarker 1:
bestatigen

Reszet

Ix
|
|
|

it L

Zeigen | L2k, | Wieiters | Abbruch

Um ein sicheres Passwort zu wahlen wird empfohlen, Worter in
Kombination von Grof3- und Kleinbuchstaben, sowie Satzzeichen und
Zahlen zu verwenden. Man kann auch Sétze als Passwort definieren.
Beispiel: "Mit DriveCrypt sind meine Daten sicher !"

Hinweis: Um die Sicherheit zu erh6hen, kann man bis zu vier
Passwadarter in den unterschiedlichen Zeilen angeben (Damit werden
Benutzer der Software dazu angehalten, umfangreichere
Passwortketten anzugeben. Jedes Passwort muss auch bei der
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EntschlUsselung in der richtigen Reihenfolge und Zeile eingegeben
werden, da diese alle zusammen als ein einziges Passwort von
DriveCrypt fur die Verschlisselung/Entschliisselung genutzt werden).

WICHTIG: Diese Passwortkette wird in Zukunft bendtigt, um auf ein
verschlusseltes Laufwerk wieder zugreifen zu kdnnen. Deswegen sollte
man sicherstellen, das man die Passworter und deren Reihenfolge nicht
vergisst. Anderenfalls ist es unmdglich, lhre verschliisselten Daten
wieder herzustellen.

Sobald ein Passwort ausgewahlt und zweimal zur Uberpriifung
eingegeben wurde, kann mit "WEITER" fortgefahren werden.

Datensammlung per Zufallsprinzip: Um ein hohes Mal3 an Sicherheit
zu gewahrleisten, erstellt DriveCrypt jedes Laufwerk auf unterschiedliche
Arten (selbst wenn das gleiche Passwort und die selbe Laufwerksgrofie
bei der Laufwerkserstellung definiert wurden. Hierfir sammelt DriveCrypt
einige Daten per Zufallsprinzip.

Bewegen Sie bitte die Maus tber den Bildschirm und klicken hierbei
mehrere Male auf den "Pick/Zufall" Knopf bis beide, die Mausentropie
und die Gesammelte Zufallszahlen, voll aufgefillt sind. Wenn dies
geschehen ist, dricken Sie auf Weiter.

e -+

Erstellung eines neuen DriveCrypt Containers

Bewvor daz verschliizzelte Laufwerk angelegt wird, benotigh
DriveCrypt einige Zufallzdaten um die Sicherbeit des Laubwerkes
zu gewahirleizten. Der beste Weg dies zu bewerkstelligen izt das

L r——————
WWWLEECURSTAR.COM

Sammeln von Zufallzdaten durch unbekannte Intervalle und b aus-
bewegungen. Bitte klicken Sie auf 'Pick Zufall’ und bewegen die
Sie die Maus uber den Bildschirm, biz der “wWeiter'-F.nopt

gichtbar wird.

b auzentropie

Gezammelte Zufallzzahlen

CSiiEiszahi ] |E144074DD55489FFI83E FSEFIBFEF 70

Fanick | e Abbiuch

Auswahl der Verschlusselung:
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5.2

Hier wird der Verschliusselungsalgorithmus definiert, mit dem das zu
erstellende Laufwerk verschliusselt werden soll.

Die Voreinstellung ist AES 256. Alternativ kann gewahlt werden
zwischen:

Triple AES, Blowfish, Triple Blowfish, Tea 16, Tea 32, DES, Triple
DES, Square und Misty 1.

Nachdem ein Verschlisselungsalgorithmus ausgewéhlt wurde, wird der
Knopf "Weiter" sichtbar und man kann zum Abschlussdialog
Uberwechseln.

Nach einen Klick auf "Erstellung" wird das verschlisselte Laufwerk
angelegt und im System angemeldet.

Erstellung einer verschlisselten Festplattenpartition

Die DriveCrypt Standardversion erlaubt es, eine physische (RAW)
Festplattenpartition in eine geschlitzte, verschliisselte Partition zu
verwandeln.

WARNUNG: Das Arbeiten mit Festplattenpartitionen kann geféhrlich
sein und zu Datenverlust fihren. Falls Sie nicht mit der Konfiguration
von Festplattenpartitionen vertraut sind, wird empfohlen, keine
Partitionen zu verschlisseln. SecurStar GmbH kann fur eventuell
entstandene Datenverluste nicht zur Verantwortung gezogen werden.

Hinweis: Um Benutzer davor zu schitzen, Versehentlich ihre Partitionen
zu léschen, muss das DriveCrypt Partitionsmanagement manuell durch
das Optionsmeni von DriveCrypt aktiviert werden. Hierzu wahlt man
Optionen und markiert die Auswahl "Partitionszugriff aktivieren",
gefolgt von: "Alles ibernehmen". Nun erscheinen alle verfigbaren
Partitionen auf dem DriveCrypt Hauptbildschirm und kénnen ausgewahlt
werden.

Um die vorhandenen Partitionen zu verschlisseln, klickt man auf diese
mit der rechten Maustaste und selektiert "Partition als DriveCrypt
formatieren” innerhalb des auftauchenden Dialogfensters.

Nun kann man zwischen Fatl6, Fat32 und NTFS das bevorzugte
Dateiformat auswéhlen. Ist dies geschehen, drickt man auf "Weiter"
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um fortzufahren.....

Um den Erstellungsprozess zu vervollstandigen, folgt man den

einzelnen Schritten von Erstellung eines verschliisselten | aufwerkes.

53 Ein Laufwerk innerhalb einer Musikdatei verstecken

DriveCrypt erlaubt es Informationen in Sounddateien (.wav-Dateien) zu
verstecken.

Diese Technik wird Steganographie genannt und gebraucht den
ungenutzten Platz in Musikdateien.

Um ein verschlisseltes Laufwerk in einer 16 Bit WAV Musikdatei zu
erzeugen, klicken Sie auf das ,Laufwerk Wizard" Symbol.

i
x| S
Lautwerk

erstellen

Alternativ kann aus dem Dateiment des DriveCyrpt Hauptbildschirm
"Erstellen einer Container Datei" ausgewahlt werden, bzw. mit einem
Klick der rechten Maustaste auf das DriveCrypt Symbol in der
Taskleiste.

Bei diesem Punkt muss nun ausgewahlt werden "Erstellung eines
neuen Laufwerkes in einer existierenden Sounddatei”, danach auf
"weiter".

Auf dem nachsten Dialogfenster gibt man an, wie viele Bits der
Audiodatei benutzt werden durfen, um ein Laufwerk zu erstellen. Der
Unterschied zwischen 4 und 8 Bits liegt darin, dass bei 4 Bit die Qualitat
der Sounddatei besser erhalten bleibt, wahrend bei 8 Bit der Generator
eine hohere Laufwerksgrol3e ermdglicht.

Auch muss der Name der Datei angegeben werden, in der die Daten
versteckt werden sollen, sowie das Diskettenformat fir die
Formatierung.

Ist dies abgeschlossen, bitte mit "Weiter" fortfahren.

Um den Erstellungsprozess zu vervollstandigen, folge man den Schritten
von Kapitel "Erstellung eines verschliisselten | aufwerkes".
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Hinweis: DriveCrypt arbeitet mit 16 Bit Stereo .wav Dateien. Passende
Dateien kdnnen mit Programmen wie 'WinDac' oder 'Cool Edit’
hergestellt werden (man kann diese Programme direkt von der

Downloadseite auf hitp://www.securstar.com herunterladen. Um eine

bessere Performance zu erhalten, sollten keine Wav Dateien benutzt
werden, welche totale Stille am Anfang des Musikstlicks aufweisen.

54 Anmelden von verschlisselten Laufwerken

Man kann Laufwerke auf verschiedene Arten hinzuftigen :

Im Hauptbildschirm wéhlt man das Symbol "Laufwerk hinzufigen" aus:

é Laufwerk
anrmelden

Alternativ kann tUber das Dateimenu des DriveCrypt Hauptbildschirm
"Container hinzufigen" oder durch Klick mit dem rechten Mausknopf
auf das DriveCrypt Symbol in der Taskleiste ausgewéahlt werden.

Im Ergebnisdialogfenster :
Man definiert den Pfad und den Namen fir das verschlisselte Laufwerk

und druckt auf Hinzufiigen

-ODER-

Man durchsucht die Festplatte und doppelklickt die Datei.

Anmelden einer Containerdatei E]
Laok jn: | £ WINDOWS =l o) B

|2y addins [JCur
|I[C1AppPatch Det
([CIycachez77 Do
(1 Config [E Do
(2 Comnection Wizard 1D
12 Corel CDris
(£ >
oo |
Filez af type: |,-i‘-.||e j Cancel

Es kann auch ein Laufwerk auf diese Weise hinzugefuigt werden :
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Man zieht die verschlisselte Laufwerksdatei von einem Explorer Fenster
in den DriveCrypt Hauptbildschirm.

-ODER-

Falls die .DCV Endung auf DriveCrypt registriert wurde (siehe Kapitel
Erstellung von Dateiendungen), startet/6ffnet man diese Datei im
Windows-Explorer.

-ODER-

Wenn das "Laufwerksprotokoll" eingeschaltet ist, kann man das zuletzt
erfolgreich hinzugefiigte Laufwerk im DriveCrypt Hauptbildschirm
auswahlen, indem man tber das "Datei" MenU eine Liste der letzten 8
erfolgreich geladenen Laufwerken erhalt. (Fir mehr Details tGber wie man
das "Laufwerksprotokoll" aktiviert, ist im Kapitel

" Aktivi I Kolli hi i | aufwerken® 7u

finden).

-ODER-

Man drickt den Knopf Hotkey hinzuftigen. Dies flgt das zuletzt
erfolgreich geladene Laufwerk hinzu. (Fur mehr Details Uber die
Einstellung von Hotkeys sehen Sie bitte im Kapitel:

Hotkey Finstellungen).

Eingabe eines Laufwerkpasswortes...

QC:\Scramhl&ldcv

Anmeldung eines DriveCrypt Laubwerkes
DriveCypt benatigt son [hnen die ickhtigen Passworker
fur die Anmeldung des Laufwerkes.

| xxxxxxxxxxxxx Zeigen

| Loschen

Ahbbrechen

dudd

v Passwirter [Gzchen nach erfolgreicher Anmeldundg

v Mur flir den aktuelzn Benutzer anmelden

Geben Sie die Passwortkette ein, fur die Sie sich entschieden haben, als
das verschlusselte Laufwerk erstellt wurde. Das Passwort muss in den
selben Zeilen eingegeben werden, wie es auch angelegt wurde.
Bestatigen Sie die Eingabe mit QK oder der Eingabe-Taste
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Das angemeldete Laufwerk wird jetzt in der ersten freien Zeile im
Hauptbildschirm von DriveCrypt angezeigt. Wenn im Explorer auf
"Arbeitsplatz" geklickt wird, wird das Laufwerk mit den bereits
vorhandenen Festplatten und Laufwerken angezeigt.

HINWEIS : Es sollten auch die Anweisung fur die Einstellung der
Laufwerke beachtet werden, in denen man definieren kann, wie die
Laufwerke erscheinen sollen.

5.5 Anmeldung einer verschlisselten Festplattenpartition

Es gibt verschiedene Moglichkeiten eine Partition in DriveCrypt
anzumelden:

Klicken Sie auf das Passwortsymbol im DriveCrypt Hauptbildschirm.

&%%

Fartitioren

anmelden
-ODER-
Klicken Sie auf "Eingabe des Festplattenpasswortes” in den
Passwortoptionen im Hauptbildschirm.

-ODER-
Klicken Sie mit der rechten Maustaste auf das DriveCrypt-Symbol in der
Taskleiste und wahlen : "Passworteingabe”

-ODER-
Klicken Sie mit der rechten Maustaste auf die Partition im Partitionsfeld
im Hauptbildschirm. Danach wahlen Sie "Diese Partition hinzufigen"

Im erscheinenden Passwortfenster gibt man die Passphrase flr die
gewahlte Partition ein und bestatigt mit OK.
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Q\C:\Scramhlﬂ.dcv

Anmeldung eines DriveCrypt Laubwerkes
DriveCypt benatigt son [hnen die ickhtigen Passworker
fur die Anmeldung des Laufwerkes.

| xxxxxxxxxxxxx Zeigen

| Liozchen

Ahbbrechen

e

v Passwirter [Gzchen nach erfolgreicher Anmeldundg

v Mur flir den aktuelzn Benutzer anmelden

DriveCrypt wird nun alle Partitionen des Computersystems durchsuchen
und danach diese mit Hilfe des eingegeben Passwortes hinzuftigen.

Hinweis: Falls gewilnscht wird, dass DriveCrypt nicht alle Partitionen
mit der angegebenen Passwortkette o6ffnet und anmeldet, markieren Sie
bitte das Kastchen ,Keine Suche nach DriveCrypt-Partitionen nach
Eingabe des Passwortes" im Optionen- Fenster.

Das angemeldete Laufwerk wird jetzt in der ersten freien Zeile im
Hauptbildschirm von DriveCrypt angezeigt. Im Explorer wird das
Laufwerk neben den bereits vorhandenen Festplatten und Laufwerken
unter dem ,Arbeitsplatz" angezeigt.

HINWEIS: Es sollten auch die Anweisung fur die Einstellung der
Laufwerke beachtet werden, in denen man definieren kann, wie die
Laufwerke erscheinen sollen (Laufwerksbuchstabe usw).

5.6  Zugriff auf ein verschlisseltes Laufwerk

Starten Sie DriveCrypt und folgen Sie den hier aufgefiihrten
Anweisungen, um auf ein Laufwerk zuzugreifen.

Es gibt unterschiedliche Moglichkeiten auf ein verschlisseltes Laufwerk
zuzugreifen:

Vom Hauptbildschirm aus klicken Sie auf das ,Laufwerk anmelden"-
Symbol (genauere Erlauterungen hierzu sind im Kapitel

Erklarung des Hauptbildschirms zu finden).
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-ODER-
Vom Explorer / Dateimanager aus den selben Weg, wie man auf ein
Laufwerk zugreift.

-ODER-

Von jedem Dateidialogfenster aus z.B. uUiber das Start-Menu
YJAusfuhren..." aufrufen oder das ,Datei 6ffnen"-Dialogfenster in jeder
Microsoft Office Anwendung etc.

-ODER-
Von einer MS-DOS Shell den zutreffenden Laufswerksbuchstaben
eingeben, als wirde man auf eine Festplatte zugreifen.

Die Masse der Operationen des verschlisselten Laufwerks hangt vom
dem jeweiligen Benutzer oder der laufenden Anwendung ab.

Verschlisselte Laufwerke bleiben aktiviert, bis Windows beendet oder
das Laufwerk abgemeldet wird. Da die auf Systembasis laufende
Laufwerktreiberkomponente durchwegs immer geladen und im System
vorhanden ist, muss DriveCrypt nicht gestartet sein, damit ein
angemeldetes verschlisseltes Laufwerk geotffnet werden kann.

5.7 Abmeldung von verschlisselten Laufwerken

Um den Zugriff auf ein angemeldetes Laufwerk/Partition wieder ftr
andere zu sperren, muss das Laufwerk abgemeldet werden.

Es gibt zwei Moglichkeiten, um ein Laufwerk / eine Partition abzumelden

1) Die normale Abmeldung

Erlaubt es ein Laufwerk / eine Partition abzumelden, solange keine Datei
dieses Laufwerks in Gebrauch ist. (Dies verhindert, dass geoffnete,
ungesicherte Daten verloren gehen, falls das Laufwerk geschlossen
wird).

2) Die abrupte Abmeldung:

Dies bewirkt, dass alle Laufwerke geschlossen werden, unabhangig
davon, ob Dateien gedffnet sind oder Programme auf das Laufwerk
zugreifen. (Dies wird normal in Panikmomenten benutzt, wenn es
notwendig ist, das getffnete Laufwerk schnell zu schliel3en.).

Hinweis: Bei Windows NT/2000/XP Systemen, auf denen
Festplattenhilfsprogramme wie Antivirus-Checker oder andere Tools auf
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Pfade des DriveCrypt-Laufwerks zugreifen, ist es normal, das Laufwerk
durch abrupte Abmeldung zu beenden.

Man kann die Abmeldung auf verschiedene Arten durchfuhren :
Aus dem Abmeldungsmenu,
Ahmelden  Optionen Genen

Alles abmelden
Alles abrupk abmelden D

-ODER-

Man wahlt Abrupte Abmeldung um alle angemeldeten Laufwerke
abrupt abzumelden. DriveCrypt wartet nach dem letzten Lese/Schreib-
Zugriff auf das Laufwerk ca. 2 Sekunden, damit Datenschreibvorgange
abgeschlossen werden usw.

-ODER-
Auf dem DriveCrypt Hauptbildschirm drickt man auf folgendes Symbol,
welches auf normalem Wege angemeldete Laufwerke abmeldet.

8| 2

Mormale

sbrneldung
-ODER-
Auf dem DriveCrypt Hauptbildschirm drickt man auf dieses Symbol, um
eine abrupten Abmeldung von angemeldeten Laufwerken durchzufiihren.

&€

-ODER-
Abmeldung der angemeldeten Laufwerke durch Hotkeys. Bitte sehen Sie

hierzu im Kapitel Kanfiguration nach.
-ODER-

ohrupte
sbrneldung
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DriveCrypt Laufwerke | System | Datertrager

j Pratectec ™™

= ot
Lokale Lauf:
A Floppy (s
= (T

e yweap (D
e otk (E
e Audio (F
e Camion I

GFfnen

Explarer

Defragmentieren

Uberpriifung {Scandisk)
Laufwerksnamen setzen
Laufwerksbuchstaben veraeben
Freien Speicherplatz laschen
Laufwerke vergrissern
Einstellungen

Abrmeldung
Abrupte Abmeldung

Falls es gewinscht wird, nur ein bestimmtes Laufwerk abzumelden und
die anderen aktiv zu lassen, klickt man mit rechten Maustaste auf das
Symbol des angemeldeten Laufwerks im DriveCrypt Hauptbildschirm,

und wahle aus dem auftauchenden Dialogfeld aus:

Abmeldung / Abrupte Abmeldung
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6 Unsichtbare Container

6.1 Was ist ein Unsichtaber Container

DRIVECRYPT hat die Moglichkeit, ein unsichtbares Laufwerk in einem
Container zu erstellen.
Unter WinXP/2000 und NT funktioniert dies auch in Partitionen.

Sie konnen zwei Passworter definieren, eines fiur den "sichtbaren" und
eines fur den "unsichtbaren" Container.

Das Passwort des "sichtbaren" Laufwerks gibt Ihnen den Zugriff auf lhre
Arbeitsplatte, welche im ungenutzen Bereich des "sichtbaren" Bereichs
versteckt ist. Dort speichern Sie nur von Ihnen "praparierte” Daten ab,
die im Notfall jeder sehen darf.

Diese Funktion ist sehr hilfreich, wenn Sie gezwungen werden, lhr
Passwort zu nennen.

Sie geben dann einfach Ihr Passwort flr den "sichtbaren" Bereich
heraus und Ihr Gegner wird nur Daten sehen, die Sie vorher prapariert
haben.

6.2 Erstellen von unsichtbaren Containern

Step 1: Einen normalen Container erstellen.

Um ein unsichtbares Laufwerk erstellen zu kdnnen, missen Sie zuerst
ein Verschlisseltes Laufwerk einrichten. Das kann ein Container oder
eine Partition sein. Sehen Sie dazu auch:
Erstellung eines verschliisselten Containers oder

T ) hlil I "

Hinweis: Sie kdnnen versteckte Laufwerke in jedem CONTAINER
unabhangig vom Windows Betriebssystem erstellen. Versteckte
Laufwerke in Partitionen funktionieren unter Windows NT /2000 and XP.
Windows 98 PARTITIONEN unterstitzen KEINE versteckten Laufwerke!!

Step 2: Praparieren Sie Ihren Container mit kiinstlichen Daten
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Wenn lhr Container erst einmal erstellt wurde (z. B. mit einer Grdsse von
300 MB) kann es losgehen.

Ist er noch nicht angemeldet, so nehmen Sie die Anmeldung manuell
vor. Fullen Sie ihn mit ein paar belanglosen Daten, welche fir Sie nicht
besonders wichtig sind. Es wird Ihnen so nichts ausmachen, wenn Sie
Ihr Passwort einmal rausgeben mussen.

Bitte beachten sie, dass der Speicherplatz, den Sie fur lhre Fakedaten
verwenden die maximale Grosse lhres unsichtbaren Laufwerkes
verkleinern wird.

In unserem Beispiel bedeutet das, dass Sie noch 250MB freien Speicher
fur Ihr unsichtbares Laufwerk haben, wenn Sie 50MB Fakedaten vorab
einspielen.

Hinweis: Wenn Sie einen neuen Container oder eine neue Partition
verwenden, sollten Sie wissen, dass die Blockaufteilung (grésster Block)
die reale Grosse lhre unsichtbaren Laufwerks verringern kann. Sie
sollten deshalb vorsorglich vor der Erstellung des unsichtbaren
Laufwerks den Container defragmentieren, um den freien Speicher zu
optimieren.

Step 3: Das unsichtbare Laufwerk einrichten

Auf dem DRIVECRYPT Hauptbildschirm klicken Sie einfach mit der
rechten Taste auf den angemeldeten Container. Wahlen Sie
anschliessend in Dialogfeld die Funktion "Unsichtbare Container
Erstellung”.

= D EfeRe

DriveCrypt Lautwerke | System | Datertrige
=) Unnamed /11 | FaT Contasinerck
Vo OFfnen

Explorer

Defragmentieren

Uberprifung (Scandisk)
Laufwerksnamen setzen
Laufwerksbuchstaben vergeben

Freien Speicherplatz Gschen
Laufwerke wergrissern

Einstellungen

Unsichtbare Container Erstellung

i el el el e e

=
1nal

—
(m]
-~

i

abmeldung
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Dies startet den Hilfsagenten zur Erstellung des unsichtbaren Laufwerks:

-

Erstellen eines versteckten Laufwerks in einem bestehenden.

Diive Ryt 41

@ E= koennen versteckte Laufwerke erstellt werden,
die am Ende des Hauptslaufwerks aboelegt werden.
Wienn der Speicher mit Random Daten gefuellt ist,
ist es nicht mehr moeglich, zZu erkennen, ob es dort
einversteckies Laufiwerk gibt, oder nicht.

Yar er Erstellunn eines versteckien Laufwerks
speichern Sie zuerst einige Daten Ihrer Wal akb,
indem Sie lhre gewohnten Fasswordaten eingeben.
DriveCrypt berechnet dannwieviel freier Speicher

am Ende des Laufiverks fuer das versteckte Laufwerk
verwendet werden kann.

Es ist sehrwichtin, dass nach der Installation niemals
wiitere Daten in lhr Hauptlaufwerk geschrieben werden.
Dies wuerde |hr verstecktes Laufwerk komplett zerstoeren.

Wallen Sie weitermachen ?

"""""""" Ja ein |

........................................

Wenn Sie sich sicher sind, klicken Sie auf "JA". DRIVECRYPT fragt nun
nach Ihrem ersten Passwort (Aus Stepl). Das stellt sicher, dass Sie
auch der Eigentimer, bzw. die legitimierte Person fir die Erstellung sind.

Im nexten Bildschirm berechnet DRIVECRYPT den verfugbaren
Speicherplatz fur das unsichtbare Laufwerk. Weiterhin haben Sie hier
die Mdglichkeit, den sichtbaren "unwichtigen" Bereich mit den "Nur
lesen" - Rechten zu belegen. Wenn Sie vorab eine Defragmentierung
des sichtbaren Bereichs vorgenommen haben, erreichen Sie die
maximale Grdsse lhres versteckten Laufwerks.
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DnveCnypHa

@ DriveCript erstellt nun ein versteckies Laufinerk mit einer Groesse van: 48 MBytes
Drive Crypt veraendert nun: GAScrambled.doy

Ihr hestehendes Laufiverk muss nun ahgemeldet werden.
Alle Passwoererwerden aus dem Cache geloescht.

Wiollen Sie weitermachen?

Ja flein

Warnung : Wenn Sie einmal einen versteckten Bereich eingerichtet
haben, sollten Sie nie mehr Daten in den préparierten sichtbaren
Bereich schreiben. Ihre Daten im versteckten Bereich kénnten so
verloren gehen. Genau deswegen setzen wir per Standardeinstellung
die Rechte des sichtbaren Bereichs auf "Nur lesen".

Auf JA klicken schaltet zum folgenden Bildschirm:

Erstellen eines versteckten Laufwerks in einem bestehenden.

Sie haben die Erstellung einer neuen DCY 'Container’ Datei gewahilt,
welche durch Drivelvpt als ein Laufwerk genoffnet werden kann.
DiniveCryppt benatigh jetzt den Container-0 ateinamen, zowie Format
und Grole des Laubwerkes.

WAMANAL B ECUR STAA. COM

[ Mame der Containerdatei ]

Wird auf einem FAT32  formahierten Laubwerk gespeichert.

[ GroPe der Containerdatei |

Ii {= =

[ CrriseeCrept Formatierungstypen |

v FAT1E [ FAT3Z2

L2k, | Wieiters | Abbruch
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Sie kbnnen jetzt das Formatsystem fiir das versteckte Laufwerk
einrichten und mit der Erstellung so fortfahren, wie Sie dass von
normalen Containern gewohnt sind.

WARNUNG : Benutzen Sie nie ein Passwort fur lhr unsichtbares
Laufwerk, dass mit dem des sichtbaren Bereichs Ubereinstimmt
oder diesem ahnlich ist.

Beide Container (sichtbar und unsichtbar) MUSSEN
UNTERSCHIEDLICHE Passwadrter haben. Sie haben sonst keine
Moglichkeit mehr, den unsichtbaren Container anzumelden.

6.3 Anmelden eines Invisiben Containers

Sie kdnnen ein verstecktes Laufwerk genauso anmelden wie ein
gewohnliches. Der einzige Unterschied: Sie kdnnen Ihr Passwort fir den
unsichtbaren Bereich eingeben und gleich die sensiblen Daten nutzen.
Hier ist eine Schritt fur Schritt Anleitung:

Sie kdnnen das versteckte Laufwerk auf drei Wegen zur Anmeldung bringen:

Auf dem Hauptbildschirm das "Laufwerk anmelden” Icon klicken.

%%

anmaidan
Oder Sie klicken auf die "Container Anmelden" Funktion im Datei Menu des
DriveCrypt Hauptbildschirms.

Auch ein Klick mit der rechten Taste auf das Icon in der Taskleiste gibt Ihenn
die Mdglichkeit zur Anmeldung.

Im folgenden Dialogbildschirm:
Geben Sie den Pfad des verschlisselten Laufwerks an und driicken dann
Anmelden

-ODER-
Browsen Sie zum Laufwerk und starten Sie mit einem Doppelklick.
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Anmelden einer Containerdatei E]@
Laok jn: | (37 WINDOWS - e E-

|:| addins ICaCur

;j AppPatch iDet

[CCicachez?? Do

|l Config [&] Do

|5 Commection Wizard D

,'_j Carel I Dorin,

(€1 2]
e |
Filez af type: J,&.Ile j Cancel

Sie kbnnen auch wie folgt ein Laufwerk anmelden:

Mit Drag and Drop vom Explorer aus das Container Icon auf das DriveCrypt

Icon ziehen.

-ODER-

Wenn Sie .DCV Dateitypen mit DriveCrypt assoziiert haben (siehe
Hilffefunktion... Extensionen assoziieren), kdnnen Sie diese im Explorer

durch einen Doppelklick starten.

Geben Sie hier das Passwort fir das unsichtbare Laufwerk ein...

QC:\Scramhleldcv

-,

X

Anmeldung eines DriveCrypt Laubwerkes
DriveCypt benatigt son [hnen die ickhtigen Passworker
fur die Anmeldung des Laufwerkes.

EERE R R

Zeigen
| Loschen

| &bbrechen

I¥ Passwarter [gzchen nach erfolareicher Anmeldung

v Mur fiir den aktuellzn Benutzer anmelden

dudd

Geben Sie lhre Daten, welche Sie bei der Erstellung gewahlt haben ein. Die
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Reihenfolge der einzelnen Reihen muss der eingestellten entsprechen
(entfallt, wenn Sie nur eine Reihe belegt haben).
Mit OK oder Enter bestatigen.

Der unsichtbare Container wird angemeldet und erscheint im ersten freien
Slot des Hauptbildschirms von DriveCrypt. Auch im Arbeitsplatz erscheint
jetzt das Laufwerk. Es sieht wie ein normales Festplattenlaufwerk aus.
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7 Festplatteneinstellungen / Werkzeuge

7.1  Vergabe eines Laufwerksnamen

DriveCrypt erlaubt es einen Laufwerksnamen fir alle direkt auf dem
Hauptbildschirm befindlichen Laufwerken zu definieren und zu andern.

Dazu klickt man mit der rechten Maustaste auf das Laufwerk, welches
man benennen mochte. Dies 6ffnet ein neues Dialogfeld:

DriveCrypt Lautwerke | System | Datentriger 4
J Protected (5:0 FAT Containerdate L
Offnen \

W Explorer
m Defragmentieren

L Floppy (22 Uberprifung {Scandisk)

e (2] Laufwerksnamen setzen

2 svwvap (D0 Laufwerksbuchstaben vergeben

In diesem Dialogfeld wahlt man: Laufwerksnamen setzen

Nun gibt man den gewlnschten Laufwerksnamen an und druckt auf
Setzen.

7.2  Definierung eines festen Laufwerksbuchstaben fir ein
verschlisseltes Laufwerk

DriveCrypt erlaubt es, feste Laufwerksbuchstaben fir ein
verschlisseltes Laufwerk zu vergeben. Dieser Buchstabe wird bei der
nachsten Anmeldung fir das Laufwerk benutzt (falls es noch aktiv ist,
muss dieses abgemeldet und sodann neu angemeldet werden).

Im DriveCrypt Hauptbildschirm klickt man mit der rechten Maustaste auf
das Symbol eines angemeldeten Laufwerkes, welches man mit einem
festen Laufwerksbuchstaben belegen will. Dies 6ffnet ein neues
Dialogfeld.
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DriveCrypt Lautwerke | System | Datentrager

j Protected £54 EAT Containerdatai
Offnen

= e Explorer L_

Lokale Lau Defragmentieren

,}} Floppyy berprifung (Scandisk)
Laufwerksnamen setzen

e ()

E— Laufwerksbuchstaben vergeben
F— Freien Speicherplatz ldschen
@ Audio [ Laufw?rke WEFQrassErn

In dem neuem Dialogfeld wahlt man:Laufwerksbuchstaben vergeben

Nun wéhlt man den gewtinschten Laufwerksbuchstaben aus, welcher fir
das verschlisselten Laufwerk vorgesehen ist, und driickt danach auf
Setzen.

7.3  Passwortdnderung eines verschlisselten Laufwerks

DriveCrypt erlaubt es, das Laufwerkspasswort zu jeder Zeit zu andern.
Im DriveCrypt Hauptbildschirm klickt man mit der rechten Maustaste auf
das angemeldete Laufwerk, bei welchem das Passwort gedndert werden
soll. Dies 6ffnet ein neues Dialogfeld.

In dem neuen Dialogfeld wahlt man: Eigenschaften -> Neues Passwort

= DCLawfwehe g

DriveCrypt Lautywerk L 3
5 Protected (50 Mewly created wvolume I

T Eiplurer

e e i)

| & Passwort d@ndern: ALTES Passwort bitte.

| Shiw )

J; | Lozchen |

{ | &bbrechen 03 at 10:09 !
dow

%Hu

[ PR [l Ay | =y

DriveCrypt 6ffnet sodann ein Passwortdialogfeld.
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Hier gibt man das ALTE Passwort an und bestétigt mit OK.

Dann gibt man das NEUE Passwort ein und bestatigt mit OK.

Zur Sicherheit wiederholt man die Eingabe des NEUEN Passworts
und beendet die Eingabe mit OK.

7.4  Defragmentieren einer Festplatte / eines Laufwerks

Mit DriveCrypt ist es moglich, beides, also Festplatte und
verschlusseltes Laufwerk direkt vom Hauptbildschirm aus zu
defragmentieren.

Im DriveCrypt-Hauptbildschirm klickt man mit der rechten Maustaste auf
das zu defragmentierende Festplatten-/Laufwerkssymbol. Dies 6ffnet ein
neues Dialogfeld.

Im neuen Dialogfeld wahlt man: Defragmentieren

DriveCrypt Lautwerke | System | Datentréger
a Prl:ﬂ-nrvh:ud S EnT Pnrﬂainnrda‘tei
OFfren |
= Bl Explarer
T I.ZflEFrangnFentleren o
B DaPrifune Geandsd v

Hinweis: Bei Windows NT und 2000 Systemen kann es passieren, dass
die Funktion Defragmentieren nicht sofort funktioniert, da diese noch
nicht installiert wurde. Fur Windows 2000 benétigt man die kommerzielle
Version des "Diskeeper" (http:/www. execsoft.co.uk) oder ahnliche
Software, damit man DriveCrypt Laufwerke defragmentieren kann. Dies
liegt daran, dass Windows 2000 nur eine Version enthélt, mit der es
maglich ist, Laufwerke zu defragmentieren, welche wahrend des
Bootvorgangs vorhanden sind.

7.5  Uberpriifen einer Festplatte / eines Laufwerks (Scandisk)

Mit DriveCrypt kann man direkt Gber den Hauptbildschirm Festplatten
oder verschlisselte Laufwerke auf Fehler Gberprufen lassen.

Im DriveCrypt Hauptbildschirm klickt man mit der rechten Maustaste auf
das zu Uberprifende Festplatten-/Laufwerkssymbol. Dies 6ffnet ein
neues Dialogfeld.
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DriveCrypt Lautwerke | System | Datentrager
Protec’ = i . =
J s Cffnen

w Explorer

AR Defragmentieren

Lokale L& - {berprifung {Scandisk)
__‘l} ':EF::IF" Laufwerksnamen setzen

Im neuen Dialogfeld wahlt man: Uberprifung (Scandisk) = Start.

7.6  Festplatteneigenschaften

Mit DriveCrypt kann man die Festplatteneigenschaften von
angemeldeten, verschlisselten Laufwerken ansehen und &ndern.

Im DriveCrypt Hauptbildschirm klickt man mit der rechten Maustaste auf
das Symbol der Festplatte / des Laufwerks, zu welchen man die
Eigenschaften wahlen mochte. Dies 6ffnet ein neues Dialogfeld.

Im neuen Dialogfeld wahlt man: Eigenschaften

Laufwerkseinstellungen und Informationen

Mewly created volume

[ Einztellungen]

Open count: 20

Yarher S aturday the Sth of August 2003 at 10:09
Media; E:workhprotectedicontainer.doy

Stego; MHone

Cipher: Rindael AE5 256 bit

[ ateifarmat; Driveliypt data

Hazh Sha 286

Free Space: 456.641 Mb / 433,727 kb

[ Bei neuer Anmeldung im DriveCrypt alz MUR LESE M

Meue Pazsworter | DEF annulieren | E xit |

Im neuen Eigenschaftendialogfeld werden die aktuellen
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7.7

Festplatteneinstellungen angezeigt. Im Eigenschaftendialog kann man
auch folgendes einstellen:

e Setze verschlUsselte Laufwerke in den "Nur Lesen" Zustand
Hierzu klickt man an "Bei ndchsten Anmeldung in DriveCrypt im
-Nur Lesemodus-"

e Anderung des Laufwerk-Passworts:
Hierzu wahlt man Neues Passwort

DriveCrypt 6ffnet sodann ein Passwortdialogfeld.

Hier gibt man das ALTE Passwort an und bestétigt mit OK.

Dann gibt man das NEUE Passwort ein und bestatigt mit OK.

Zur Sicherheit wiederholt man die Eingabe des NEUEN Passworts
und beendet die Eingabe mit OK.

e DKF wiederrufen
Hierzu wahlt man den Knopf "DKF wiederrufen” und bestatigt mit JA.

Freien Speicherplatz I6schen

DriveCrypt erlaubt es freien Festplatten-/Laufwerksspeicherplatz zu
l6schen.

Leerer Speicherplatz beinhaltet oftmals noch Daten von geldschten
Dateien, welche durch das Betriebssystem entfernt wurden.

Das Uberschreiben von freien Speicherplatz stellt sicher, dass zuvor
geldschte Daten auch wirklich entfernt werden und diese nicht durch
Programme wie Undelete oder einem Festplattensektoren-Editor
wiederhergestellt werden kénnen. Dies wird mit Uberschreiben des
freien Speicherplatzes durch Zufallsdaten gewéahrleistet.

Es ist moglich, leeren Speicherplatz auf lokalen Festplatten sowie
angemeldeten verschlUsselten Laufwerken zu l6schen.

Im DriveCrypt Hauptbildschirm klickt man mit der rechten Maustaste auf
das Symbol der Festplatte / des Laufwerkes, auf welcher der leere
Speicherplatz geléscht werden soll.

Dies o6ffnet ein neues Dialogfeld.
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Lasche freinen Speicherplatz auf Laufwerk 5:

Dieze Funktion Uberschreibt den freien Speicherplatz eines Laubwerks mit Zufallzdaten.
Ez wird ebenzo dag freie Ende von Sektoren/Clustern in einzelnen Files auf diesem
Laufwerk Lberzchrieben. Himweis: Gerade geaffnete Dateien werden ausgelazsen.

|'I_ zu durchlaufende Durchaange.

| Ldzchen des freien Cluster Platzes am Ende einer D atei

Start

Im neuen Loschdialogfenster kann man einstellen, wie oft man den
freien Speicherplatz mit Zufallsdaten Gberschreiben mochte. Hierzu gibt
man eine Zahl von 1 bis 99 in das Durchgange Eingabefeld ein. Falls
man auch belegten, aber gerade unbenutzten Speicherplatz des Ende
einer jeden Datei [6schen mdchte, dann bitte auch das Feld
~Speicherleerbereich am Ende einer Datei |[6schen”.

Man startet den Uberschreibvorgang mit einem Klick auf Start.

7.8 GrofRe eines verschlisselten Laufwerks andern

DriveCrypt erlaubt es die GroRRe eines verschlisselten Laufwerks zu
andern.

Im DriveCrypt Hauptbildschirm klickt man auf das angemeldete
Laufwerk, welches in der Grél3e gedndert werden soll. Dies 6ffnet ein
neues Dialogfeld.

In dem neuen Dialogfeld wahlt man: Laufwerkgrof3e &ndern
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DriveCrypt Lautwerke | System | Datentréger

j Protectad 50 E&T I"nntainerrstaj
Offren -

= Bl Explarer F
m Defragmentieren

g Flop Uberpriifung {Scandisk) v

@ (C Laufwerksnamen setzen

o s Laufwerksbuchstaben wergeben

i Freien Speicherplatz lEschen

AL Laufwerkgrife andern

o Cal Einstellungen

DriveCrypt 6ffnet daraufhin ein Passwortfenster. Dies soll sicherstellen,

dass derjenige, der die Grol3e des Laufwerks &ndern méchte, auch der

Besitzer bzw. die autorisierte Person ist. Hier gibt man das momentane
Laufwerkspasswort ein, und bestatigt mit OK.

Falls das Laufwerk, welches man in der Gro3e &ndern mochte, gerade
durch ein Programm in Benutzung ist, kann man das Laufwerk abrupt
abmelden falls notig: Hierzu markiert man das Feld "Abrupte
Abmeldung des Containers", dann drickt man auf "WEITER" zu
fortzufahren.

Im neuen Dialogfeld gibt man die Neue GréR3e des Laufwerks ein, und
bestatigt mit WEITER um den Anderungsvorgang zu starten.

Nachdem die Grol3e des Laufwerkes geédndert wurde, kann man zum
Hauptbildschirm zurtckkehren, indem man auf Ende drtckt.

7.9 Unsichtbare Contaiener

DriveCrypt ermoglicht es, Laufwerke in bestehenden Containern/Partitionen
zu verstecken

Auf dem DriveCrypt Hauptbildschirm kénnen Sie mit der rechten Maustaste
auf das Laufwerk klicken, dass Sie in der Grosse verandern méchten. Dieser
Vorgang offnet ein neues Dialogfenster.

Dort wéahlen Sie: Unsichtbare Container Erstellung.
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SUE e D
DriveCrypt Lautwerke | System | Datertrige
=]} Unrame (1.1 - FaT Contasinerck
b OFfren
M Explorer
M Defragmentieren
b Uberprifung (Scandisk)
M Laufwerksnamen sekzen
H  Laufwerksbuchstaben vergeben
=  Freien Speicherplatz [Bschen
AL Laufwerke wergrissern
Lok Einstellungen
»ﬁ' Unsichtbare Container Erstellung
i
e Abmeldung
Hinweis:
Die Erstellung unsichtbarer Container in Rartitionen funktioniert nicht
unter Win98!

Deswegen ist diese Funktion unter Win98 einfach gesperrt..
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8
8.1

8.2

Einstellung von DriveCrypt Optionen

Assoziieren / Entassoziieren von .DCV .SVL .VOL .DKF Container /
Schlusseldatei mit DriveCrypt

DriveCrypt ermoglicht es, Betriebssystemendungen fir DriveCrypt,
ScramDisk und E4M erstellte Laufwerke, sowie .dkf Schllisseldateien zu
setzen oder aufzuheben. Die Dateiassozationen erlauben es DriveCrypt,
sich automatisch zu starten, sobald ein verschlisseltes Laufwerk mit
einer der Endungen .dcv, .svl, .vol und .dkf durch Doppelklick auf die
Maus ausgewahlt wird.

Auf dem Hauptbildschirm wéahlt man Qptionen.
Im Optionenmend wahlt man den Knopf Dateitypen/Startup.

In dem daraus resultierenden Dialogfeld wahlt man die Dateitypen,
welche man automatisch assoziieren / entassoziieren mochte.

Im die neuen Einstellungen zu bestatigen, drickt man auf OK, um zum
Optionen-Dialogfeld zurtickzukehren. Dort bestatigt man die
Anderungen mit Anderungen Ubernehmen.

Wenn man nachstes Mal auf einen Container- / Schlisseldatei klickt,
offnet sich DriveCrypt und offnet ein Passwortdialogfeld (falls das
Passwort nicht bereits vorgemerkt wurde).

Aktivieren der Protokollierung von angemeldeten Laufwerken

Um eine Protokolldatei der zuletzt erfolgreich angemeldeten Laufwerke
zu erhalten, muss man die Protokollierung der angemeldeten Laufwerke
aktivieren. Dies kann nutzlich sein, wenn Laufwerke per Hotkey
angemeldet werden oder Laufwerke, ohne danach suchen zu mussen,
auf dem System gefunden werden sollen.

Man kann diese Funktion aktivieren / deaktivieren, indem man das
Einstellungen-Meni aus dem DriveCrypt Hauptbildschirm auswahlt.

Im erscheinenden Einstellungendialog markiert man das Feld
"Speichere Dateiprotokoll fur Dateieinstellungen...... ". Darauf bestatigt
man die Anderungen mit dem Knopf Anderungen tUbernehmen.
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Hinweis: Falls die Protokolldateifunktion abgeschaltet wird, wird auch
das bestehende Protokoll geléscht.

8.3  Einstellung der Hotkeys fur Anmelden / Abmelden / Aussperren

Mit DriveCrypt ist es moglich, Hotkeys fur die sofortigen Zugriff auf
folgende Kommandos zu definieren:

e Normale Abmeldung von angemeldeten Laufwerken

e Abrupte Abmeldung von angemeldeten Laufwerken

e Starten der Aussperrungskonsole

e Anmeldung der zuletzt erfolgreich angemeldeten Partition oder
Laufwerk

Wie man die Hotkeys einstellt:

Auf dem DriveCrypt Hauptbildschirm wéhlt man die Optionen ->
Einstellung Hotkeys -> Sichere Hotkeys.

Danach wahlt man das Feld des Hotkeys, welchen man aktivieren
mochte, und gibt die gewiinschte Hotkeykombination ein.

DriveCrypt Hotkey Einstellungen

Abmeldungs-Hotkeys Sicherheitz-Hotkey Anmeldungz-Hotkeys
MNarmale Abrmeld. Abrpte Abrmeld. FC Abszperen Letzter Container Partitionen
[ Shift [ Shift [ Shift [ Shift | Shift
| Caontral | Caontral | Caontral | Caontral | Contral
[ Al [ Al [ Al [ Al [ Al
F |-|_ F |2_ F |5_ F |3_ F |4_
v abmeldungs-Haotkeys aklivieren [v Hatkey aktivieren | W Anmeldungs-Hotkeps aklivieren

Bitte ztellen Sie die Flunktions] Hotkeys ein, indem Sie die numernizche Zahl won 0 biz 12 in die ' F ' Felder eintragen.
Klicken Sie auf Shift/Contralsalt, wenn eine dieser Taste zuzammen mit einer Funktionstaste genutzt werden zall.

| OK |

Danach bestatigt man die Anderungen mit dem Knopf Hotkey-
Einstellungen verlassen, und beim Einstellungsdialog drickt man den
Knopf OK.
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8.4

Gebrauch der Timeout Funktion

DriveCrypt erlaubt es eine Timeout-Funktion fir angemeldete Laufwerke
zu setzen.

Dieser Timeout ermdglicht die automatische (normale oder abrupte)
Abmeldung eines Laufwerks nach einer gewissen Laufwerksleerlaufzeit.

Auf dem Hauptbildschirm wahlt man Qptionen.

Vom Qptionenmenu wéahlt man Sicherheitseinstellungen.

Sicherheitseinstellungen
Time-out Einztelung

Abmeldung won DriveCypt Laufwerken nach |0 bin. Leerzeit

Iv Time-out Funktion aktiviersn

Desktop Sperung
Eingabe des aktuellen Spenungzpasswartes fiir fnderung ;

Anderung des S penrungspasswartes

[v Hier markieren um daz Spenmungspasswort zu dnderm
Meues Spemungspazswartes:

xxxxxm1

Bestatigung des neuen Sperungzpasswortes:

[ Sperung des Desktops nach Beenden eines Bildschirm-
zchoners [keine pazzwortgeschitzen Schaner]

[ Sperung des Desktops bei Timeout von Drivecypt.

Current PECS #17 lbrary DLL for keytle storage in HA Tokens
|eTpk|:s1 1.dll [Aladdin eToken PECSH11] j

Ezit Sicherheitzeinstelungen |

Im erscheinenden Dialogfeld markiert man das Feld Aktiviere Timeout
Einrichtung um diese Funktion zu aktivieren.

Hier gibt man die Leerlaufzeit in Minuten an, die DriveCrypt warten
soll, bevor es versucht, eine normale Abmeldung aller Laufwerke
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durchzufuhren. Dies kann fehlschlagen, wenn Dateien durch das
Betriebssystem auf den verschlisselten Laufwerken gedffnet sind.

Wenn man winscht, dass DriveCrypt eine Abmeldung auf jeden Fall
durchfihren soll, markiert man das Feld "Abrupte Abmeldung nach 15
Sekunden Leerlaufzeit, wenn ein Abmeldevorgang zuvor
fehlgeschlagen ist", damit DriveCrypt eine Abmelden der Laufwerke
erzwingt. Diese wird 15 Sekunden nach dem ersten misslungenen
Versuch geschehen.

Um die Anderungen zu bestatigen, muss das Dialogfeld mit Exit beendet

werden. Im Optionenmenii zuriickzugelangt wahit man dort Anderungen
tubernehmen.

8.5 DriveCrypt Autostart- und Laufwerksstartoptionen

Damit DriveCrypt wahrend des Bootvorgangs automatisch mit Windows
gestartet wird, wahlt man auf dem Hauptbildschirm:

-

Dateinamen-Assoziation und Startup-Optionen

Syztem-Regizty Optionen:
Filetypen welche Driveciopt starten
v Filetyp DY startet DriveCrpt
v Filetyp 5L startet DriveCrypt
v Filetyp OL startet DrivelCrypt
v SchitisselFiletyp .DEF startet DriveCpt

Windows Startup
v Startet Drivecrypt beim ‘wWindows Startup

v DiriveCrypt nur in Tazkleizte bei Startup

MHarmale DriveCriypt Startup Optionen
[ DriveCryvpt nurin Taskleiste nach Start

| Kein Spmbol in der T askleiste wenn gestartet

Laufwerk Abmelden wenn Drivelupt geschlozsen
oder der BEenutzer abgemeldet wird

© 2003 SecurStar



77 DriveCrypt

Hier definiert man ob und wie Windows DriveCrypt beim Bootvorgang
starten soll, indem man die jeweiligen Felder markiert.

Auch kann man definieren, ob DriveCrypt minimiert starten soll (nur auf
der Windows Taskleiste als Symbol sichtbar)

Man kann auch auswéhlen, ob das DriveCrypt Symbol in der Taskleiste
sichtbar sein soll.

Danach bestatigt man die Anderungen mit OK, danach auf dem
Optionen-Dialogfenster mit Anderungen tibernehmen.

8.6 Anmelden von verschlisselten Laufwerken und Partitionen beim
Starten des Computers

Es gibt zwei unterschiedliche Vorgdnge um Laufwerke beim Systemstart
anzumelden. Die Wahl des Vorgangs hangt von der Menge und des Typs
der anzumeldenen Laufwerke ab.

Damit jede der Methoden funktioniert, missen zuerst die Dateiendungen
mit dem DriveCrypt-Hauptprogramm assoziiert worden sein. Um
herauszufinden, wie dies funktioniert, sollte man das Kapitel "Wie man...
Assoziieren von Container- und Schliusseldateien mit Drivecrypt”
beachten.

Nutzen Sie die hier abgedruckte Tabelle um auszuwahlen, welcher
Vorgang der richtige fur Sie ist.

Verschlisselte Laufwerke Methode

Einzelner DateiContainer (.dcv) Laufwerk 1 - VerknUpfung zu
Dateiname

Mehrfache DateiContainer (.dcv) Laufwerke 2 - Verknupfung zu
DKF-Datei

Steganographische (.wav) Laufwerke 2 - Verknupfung zu
DKF-Datei

Verschlusselte Partitionen 2 - Verknupfung zu DKF-
Datei

Methode 1 - Verknupfung zu Dateiname:

Man offnet das Start-MenU mit einem Klick der linken Maustaste auf den
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Start-Knopf.

Anschlie3end das Autostart-Verzeichnis auswahlen (dieses befindet
sich innerhalb von Programme).

Nun klickt man mit der rechten Maustaste auf einen freien Platz in diesem
Verzeichnis.

Man wahlt Neu und Yerknupfung erstellen aus dem erscheinenden
Menu.

Danach gibt man den Pfad der Containerdateien (.svl) in der
Kommandozeile an und bestatigt mit OK.

Nun gibt man der Verknipfung einen Namen und bestatigt abermals mit
OK.

Wenn Windows nachstes Mal gestartet wird, 6ffnet sich DriveCrypt und
verlangt nach einer Passworteingabe fiir die Containerdatei.

Nach der richtigen Eingabe wird das verschlisselte Laufwerk zur
Verfigung stehen.
Methode 2 - Verkniipfung zu DKF-Datei:

Zuerst mussen alle Containerdateien und Partitionen angemeldet
werden, welche durch den Autostart angemeldet werden sollen.

Nun speichert man eine SKF Datei wie es im Kapitel "Wie erstellt man
einen Zweitschlissel Benutzerzugriff Schlisseldatei" beschrieben ist.

Man folgt Methode 1, aber gibt als Pfad die Schliisseldatei anstatt einer
Containerdatei an.

Wenn Windows nachstes Mal gestartet wird, 6ffnet sich DriveCrypt und
verlangt nach einer Passworteingabe fiir den Containerdatei.

Nach der richtigen Eingabe wird das verschlisselte Laufwerk zur
Verfigung stehen.
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8.7 Autostart Funktion fur verschlisselte Laufwerke

DriveCrypt bietet eine Funktion, welche es einem Programm oder einem
assoziiertem Dokument erlaubt, diese auszufuhren, wenn der bestimmte
Container angemeldet wird.

Man erstellt eine Verknupfung innerhalb des DriveCrypt
Laufwerkshauptverzeichnisses (‘f:\' als Beispiel), mit der etwas gestartet
werden kann (wie ein Doppelklick auf die Verknipfung), wann immer der
bestimmte Container angemeldet wird.

Umbenennung der Verkniipfung zu 'DriveCrypt'. Das ist alles! Jedes
Mal, wenn der DriveCrypt Container angemeldet wird, werden die
Anwendungen oder die Datendateien, welche in der Verknipfung
angegeben sind, gestartet.

Diese Funktion wurde eingebunden, da diese von mehreren Personen
gewtinscht wurde, da diese eine Moglichkeit gesucht haben, das
Programme gestartet werden kbnnen, wenn diese im Autostart Mend
definiert sind und sich auf einem DriveCrypt Laufwerk befinden. Nun ist es
madglich, das ein Container angemeldet wird, wenn DriveCrypt aus dem
Autostart "Startup” Menu getffnet wird. DriveCrypt startet sodann die
Anwendung wie dies voreingestellt ist.

Hinweis: Es besteht die Mdglichkeit diese Funktion im Optionen dialog
abzustellen.

8.8 Andern einer verschliisselten Partitions ID

Standardmaéssig markiert Drivecrypt die verschlisselten Partitionen mit
der Partionen ID 0x74. Diese teilt DriveCrypt mit, dass die Partition
verschlisselt ist und erlaubt Ihnen, durch einfach eingabe des
Passwortes jede verschlisselte Partition automatisch anzumelden.
DriveCrypt zeigt diese standardmassig verschlisselten Laufwerke als
"verschlusselt" an.

Dizk pattitions | Size | Dirinee: | Yalume Lakel | Start sectar
MTFS 4000 kb B3

MTFS 20002 Mb o [ weark 193150
Encrypted  <— 1027 Mb o Awverty 43155963
Fat 32 %ol 1027 Wb E 51263475
Fat 32 %ol 1027 M F: C_03 23367995
Fat 27 Wil 42T kdl (3 el Ml SEATENS

© 2003 SecurStar



Andern einer verschlisselten Partitions ID 80

Sie kdonnen diese ID unter Windows NT/2000 und XP spéater andern,
wenn Sie diese ldentifikation nicht haben wollen.

Hinweis: Mit dem Wechsel der ID hindert DriveCrypt am automatischen
Anmelden dieser Partition. Sie wird als "unbekannt" angezeigt.

Melden Sie das verschlisselte Laufwerk wie gewohnt an.

(Sehen Sie auch Erstellung einer verschliisselten Partitioni)

Ist die verschlisselte Partition angemeldet, klicken Sie bitte mit der
rechten Taste auf die Partition, deren Einstellungen Sie verandern
maochten.

[ER R FRETETRFRNTITY] [ FETEINTY

Encrypted AT kAl N rnvminbes
Fat 32 %ol Partition als DriveCrypk peformatieren
Fat 52 %ol Partition als 'Windows reformatieren
Fat 52 %ol Partition 1D Andern

Fat 32 %ol

Diese Partition anmelden

Abbruch (Esc)

Wenn Sie "Partition ID &ndern"” wahlen, dann erscheint folgender
Bildschirm:

s

DriveCrypt Partitions-ID dndern

Hier kannen Sie die DriveCypt Partitions- D wom standard
Wwhert 074, auf anderen Werter verandern.

Urm Kanflikte mit Windows z2u vermeiden, wahlen Sie bitte
einen YWert von der unten angefibrten Bos.

Bitte beachten Sie, dasz nach dem andermn der Standard-D
die Partitionen nicht mehr automatizch angemeldet werden.
Fartitionen muszzen dann mit der rechten Maustaste im
"Partitionzment” angeklickt werden und durch "Laufwerk,
anmelden'" manuell angemeldet werden,

Bitte benutzen Sie diese Funktion MICHT, wenn Sie nicht
Genau wizsen waz Sie gerade machen.

Fartitionz-I0 auzwahlen: | 074 -
|D Werandern Abbrechen

Hier kdnnen Sie die Partionen ID wéahlen, welche Sie verwenden wollen.
Bestatigen Sie einfach mit "ID Veédndern".
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8.9

Uberprifen der benutzten Algorithmen

Man braucht ein verlassliches Set bestehend aus einem Klartext, einem
Schlussel und einem Chiffretext fur den Algorithmus, den man tberprifen

mochte.

Im Hauptbildschirm:

Uber das General Meni wahlt man Verschliisselung tberpriifen. Dies

offnet ein Uberpriifungsdienstprogramm.

-

Verschliisselungsalgorithmus Uberpriifung

[ Hexadezimaler Schliizzel ]

[ Hexadezimaler Plaintest ]

]nnnunnnq |nnnnnnnn |nnnnnnnn |nnnnnnnn
Lang 0 Lang 1 Lang 2 Lang 3

|nnnnnnnn |nnnnnnnn | |

[ Herdezimaler Yerschlusselungstest |

Lang 0 Lang 1 Lang 2 Lang 3

|nnnunnnn ]nnnnunnn | |

[ zu uberprufender Yerschluzselungzalgorithmuszm |

(" DesSEbit T Square " Mistyl

Lang 0 Lang 1 Lang 2 Lang 3
+ Blowfizh* ¢ TealGr " Teaddr ( |dea

“Tezt Blowfizh Keylen. izt 128 Bitz. DriveCrypt nutzt 256 Bitz

| Leze Bytewerte von links nach rechts laut Speicherfolge

E xit | Lozchen | Herschl'u'sselnl Entzchllizzeln

Im [Hexadezimaler Schlussel] Teil:

Eingabe des 'als bestatigt anerkannten' Schlissels.

Im [Hexadezimal Klartext] Teil:

Eingabe des 'als bestatigt anerkannten' Klartext.

Im [Chiffre Algorithmus zu prifen] Teil:

Auswahl des Algorithmus, welcher getestet werden soll durch Anklicken des

jeweiligen Knopfes.
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Driucken des Yerschlisselung Knopfes.

Uberprufung der Werte im [Hexadezimal Chiffretext] Teil gegen den 'als
bestatigt anerkannten' Chiffretext.

Der Test kann auch in umgekehrter Weise durchgefuhrt werden. Hierzu gibt
man den ,als bestatigt anerkannten" Chiffretext ein und drickt den
Entschlisseln Knopf, um den Klartext zum Vergleich zu erhalten.
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9 Arbeiten mit Schllsseldateien (Zweitschlissel
Benutzerzugriff)

9.1 Zweitschlissel Benutzerzugriff - Erstellen einer Schlisseldatei

Der Nutzen einer Schlisseldatei liegt darin, anderen Benutzern den
Zugriff auf verschlusselte Laufwerke zu gewahren, ohne dass diese dabei
das eigentliche Passwort von dem Laufwerk selbst kennen missen.

Man meldet alle verschlisselten Laufwerke an, die spater Zugriff von
einen weiteren Benutzer erhalten sollen. Wie man hierbei vorgeht, ist im

Kapitel ,Wie man... Anmeldung von verschliisselten | aufwerke" zu

finden.

Im Hauptbildschirm: Man klickt auf das Dateimeni und wahlt: DKF
Zugriffsdatei erstellen

Nun gibt man den Schlisseldateinamen und den Ort an, unter der
diese gespeichert werden sollen. Danach drtickt man auf WEITER.

Man kann auch weitere Einschrankungen dem Schliisseldatei
hinzufligen, wie ein Verfallsdatum (Schlissel ist X Tage gultig) und/oder
die Zeit, in welcher der Schlissel eine Nutzung zulasst. (Beispiel:
Schlussel darf nur zu Burooffnungszeiten genutzt werden, von 09:00 bis
18:00 Uhr).

Damit die Schlisseldatei nach einer gewissen Anzahl von Tagen
ablaufen kann, wahlen Sie bitte das Kastchen Ablaufen nach und geben
dort die Anzahl der Tage an, zu welcher der Schlussel funktionieren darf.

Um die Nutzung der Schlisseldatei auf gewissen Stunden des Tages zu
begrenzen, klickt man folgendes Kastchen an "Erlaube das Anmelden
von Laufwerken zu bestimmten Zeiten.".

Man gibt die Stunden und Minuten ein, wann die Schlisseldatei
anfangen darf zu funktionieren. Ebenso wird der Zeitrahmen
angegeben (in Stunden und Minuten), in dem die Schlisseldatei
benutzbar sein darf.

Nun drickt man auf Weiter um fortzufahren.

Hinweis: Wenn der erlaubte Zeitrahmen voruber ist, wird DriveCrypt
automatisch die Laufwerke abmelden.

Nun gibt man das Schlisseldatei-Passwort an und bestatigt mit
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Weiter,
um die Schlisseldatei zu erstellen.

Hinweis : Das eingegebene Passwort ist das, welches der weitere
Benutzer kennen/benutzen muss, um auf das Laufwerk zuzugreifen.

Nach dem Drucken auf Finish gelangt man zurick zum Hauptbildschirm
von DriveCrypt.

Die Schlisseldatei ist kopierbar, funktioniert aber nur auf dem System,
auf dem diese erstellt und abgespeichert wurde, und arbeitet nur mit den
Laufwerken zusammen, welche bei der Erstellung angemeldet waren.

Schlusseldatei-Zugriff zu einem Laufwerk kann spater wieder entfernt
werden. Dies geschieht Uber das Laufwerk Einstellungsdialogfeld:
Rechtsklick mit der Maus auf ein verschlisseltes Laufwerk ->
Einstellungen -> DKF entfernen.

Zugriff auf die Schltisseldatei bedeutet nicht, das der Benutzer Erlaubnis
besitzt, den Laufwerks Einstellungsdialog zu sehen oder zu andern. Die
Laufwerke mussen hierzu mit den eigentlichen Passwortern angemeldet
werden, um diese abé&ndern zu kdnnen.

9.2  Zweitschlissel Benutzerzugriff - Anmeldung von verschlisselten
Laufwerken

Schlusseldateien werden auf die gleich Weise angemeldet wie auch
normale Laufwerke:

Um die Schlisseldateien anzumelden, geht man im DriveCrypt Punkt fur
Punkt vor, wie man ein normales verschlisseltes Laufwerk anmelden
wurde (Mehr Informationen im Kapitel

Anmeldung von verschliisselten | aufwerken).

Nun gibt man das Passwort ein, welches man wahrend der
Schlisseldateierstellung definiert hat. Auch muss dieses in die selben
Zeilen eingegeben werden, wie man Sie vorher definiert hat. Danach
bestéatigt man mit QK oder Enter.

Hinweis: Schliusseldateien, die mit einer friheren Version von
DriveCrypt erstellt wurden, konnen mit der aktuellen Version nicht
geoffnet werden. Diese mussen zuerst fur ungiltig erklart werden (Siehe
Kapitel: Wie man... Einstellungen fur ein verschlisseltes Laufwerk) und
diese danach neu durch DriveCrypt erstellt werden.
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9.3

Zweitschlussel Benutzerzugriff - Aufheben eines Schlissels

Um einen Schlissel auftheben zu kénnen, klickt man im Hauptbildschirm
mit der rechten Maustaste auf das Symbol des Laufwerkes, welches man

aufheben mdchte.

Im nachsten erscheinenden Dialogfeld wahlt man Einstellungen.

In dem neuen Einstellungendialogfeld bekommt man die aktuellen

Laufwerksinformationen.

Laufwerkseinstellungen und Informationen

Mewly created volume

[ Einztellungen]

Open count: 20

Yarher S aturday the Sth of August 2003 at 10:09
Media; E:workhprotectedicontainer.doy

Stego; MHone

Cipher: Rindael AE5 256 bit

[ ateifarmat; Driveliypt data

Hazh Sha 286

Free Space: 456.641 Mb / 433,727 kb

[ Bei neuer Anmeldung im DriveCrypt alz MUR LESE M

Meue Pazsworter | DEF annulieren | E xit |

Nun drtckt man auf den DKF entfernen Knopf und bestatigt mit JA.

© 2003 SecurStar



Sperrung der lokalen Konsole 86

10  Sperrung der lokalen Konsole

10.1 Sperrung der lokalen Konsole

Die Funktion ,Sperrung der lokalen Konsole" erlaubt die Sperrung des
Zugriffs auf den Computer, falls dieser fir eine Weile verlassen wird. Die
lokale Konsole verbirgt die Bildschirmanzeige und erlaubt nur Personen
mit dem Computer weiter- zuarbeiten, wenn diese das richtige Passwort
eingeben, um die Sperrung der lokalen Konsole aufzuheben.

Bitte geben Sie das Sicherheitspasswort ein:

8,1

Falzche Pazswarteingaben: 0

10.2 Einstellung der Sperrung der lokalen Konsole

Um die Sperrungsfunktion zu aktivieren und ein Passwort zu setzen,
muss man im DriveCrypt Hauptbildschirm auf Optionen gehen und dann
auf den Knopf fur Sicherheitseinstellungen dricken.
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7 .|

Sicherheitseinstellungen
Time-out Einztelung

Abmeldung won DriveCrypt Lavfwerken nach |20 Min, Lesrzeit

Iv Time-out Funktion aktiviersn

Desktop Sperung
Eingabe des aktuellen Spenungzpasswartes fiir fnderung ;

Anderung des S penrungspasswartes

[v Hier markieren um daz Spenmungspasswort zu dnderm
Meues Spemungspazswartes:

Il

Bestatigung des neuen Sperungzpasswortes:

[ Sperung des Desktops nach Beenden eines Bildschirm-
zchoners [keine pazzwortgeschitzen Schaner]

[ Sperung des Desktops bei Timeout von Drivecypt.

Current PECS #17 lbrary DLL for keytle storage in HA Tokens

| 2

Ezit Sicherheitzeinstelungen |

Man I6scht den Eintrag aus dem Passwortfeld, indem man das
gewdlnschte Passwort fur die Sperrung eingibt. Bei der ersten Passwort-
anderung, bitte alle Felder I6schen; dies aktiviert die Anderungsfelder.

Um das Passwort &ndern zu kdnnen, muss dieses Feld (Check here to
change Passwort) markiert werden.

Hier gibt man das neue Passwort flr den Sperrungsbildschirm ein. Mit
erneuter Eingabe bestatigt man das Passwort.

Falls man einen MS Bildschirmschoner benutzt, bietet DriveCrypt die
Maoglichkeit, diesen nach der Abschaltung zu Gbernehmen und dem
Benutzer des Computers nach dem Sperrungspasswort zu fragen. Um
diese Funktion zu aktivieren, markiert man das daftir vorgesehene Feld.

Der Sperrungsbildschirm erkennt auch den Laufwerks-Timeout. Falls die
Console gesperrt werden soll, wenn ein Laufwerk-Timeout erfolgt,
markiert man dieses Feld.
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Nachdem dies abgeschlossen ist, klickt man auf )
Sicherheitseinstellungen beenden und bestatigt die Anderungen des
Optionen Bildschirms, in dem auf den Knopf Anderungen dbernehmen
drickt.

10.3 Benutzung der Sperrung der lokalen Konsole

Es gibt verschiedene Wege die Sperrungsfunktion zu benutzen.

- Manueller Start (durch Hotkey oder Startknopf)
- Mit dem MS Windows Bildschirmschoner verbinden
- Mit dem Laufwerks-Timeout verknipfen

Manueller Start (durch Hotkey oder Startknopf)

Im DriveCrypt Hauptbildschirm drtickt man auf
General -> Sperrung der lokalen Konsole

-ODER-
In der Windows Taskleiste klickt man mit der rechten Maustaste auf das
DriveCrypt Symbol und wahlt die Sperrung der lokalen Konsole.

-ODER-
Man drickt den vorher definierten Sperrungs-Hotkey.

Hinweis: Um einen Sperrungs-Hotkey zu setzen, wéhlt man vom DriveCrypt
Hauptbildschirm folgendes aus: Optionen -> Hotkeys Einstellungen ->
Sicherheits-Hotkeys.)

Nun aktiviert man das Feld der Sicherheits-Hotkeys und gibt sodann die
gewiunschte Hotkey Kombination an.
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DriveCrypt Hotkey Einstellungen

Abmeldungs-Hotkeys Sicherheitz-Hotkey Anmeldungz-Hotkeys
MNarmale Abrmeld. Abrpte Abrmeld. FC Abszperen Letzter Container Partitionen
[ Shift [ Shift [ Shift [ Shift | Shift
| Caontral | Caontral | Caontral | Caontral | Contral
[ Al [ Al [ Al [ Al [ Al
F |-|_ F |2_ F |5_ F |3_ F |4_
v abmeldungs-Haotkeys aklivieren [v Hatkey aktivieren | W Anmeldungs-Hotkeps aklivieren

Bitte ztellen Sie die Flunktions] Hotkeys ein, indem Sie die numernizche Zahl won 0 biz 12 in die ' F ' Felder eintragen.
Klicken Sie auf Shift/Contralsalt, wenn eine dieser Taste zuzammen mit einer Funktionstaste genutzt werden zall.

| OK |

Man bestétigt die Anderungen, indem man auf Hotkey Einstellungen
verlassen drickt und danach beim Optionendialog auf den Knopf
Anderungen (ilbernehmen.

-ODER-
Diese Funktion mit dem MS Windows Bildschirmschoner verbinden

Wenn ein MS Bildschirmschoner benutzt wird, kann DriveCrypt dessen
Funktionen Gbernehmen. Dies bedeutet, sobald der MS Bildschirmschoner
beendet wird (weil eine Benutzeraktivitat erkannt wurde), startet DriveCrypt
den Sperrungsbildschirm und zwingt den Benutzer dazu, dass
Sperrungspasswort einzugeben, um wieder mit dem Computer arbeiten zu
kénnen.

Um die Funktion zu aktivieren ist im Kapitel Einstellung der Sperrung der
lokalen Konsole beschrieben.

-ODER-
Diese Funktion mit dem Laufwerks-Timeout verbinden

Es kann eingestellt werden, dass der Sperrungsbildschirm in Kraft tritt, wann
immer ein angemeldetes Laufwerk einen Timeout erfahrt.

Wie diese Funktion aktiviert wird, findet man im Kapitel Einstellung der
Sperrung der lokalen Konsole und Benutzung der Timeout Funktion.
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11 Kommandozeilenzugriff

11.1 Kommandozeilenzugriff

DriveCrypt unterstitzt die Eingabe von Parametern mittels der
Kommandozeile. Folgende Funktionen sind einstellbar:

Anmeldung einer Containerdatei:
DriveCrypt.exe C:\crypted\nycontainer.dcv

Anmeldung aller von DriveCrypt formatierten Partitionen:
DriveCrypt.exe /[ MP

NORMALE Abmeldung ALLER Laufwerke
DriveCrypt.exe /DN

ABRUPTE Abmeldung ALLER Laufwerke
DriceCrypt.exe /DB

NORMALE Abmeldung einer Containerdatei durch Angabe des

Namens:
DriveCrypt.exe /DNF C: \crypted\ mycontai ner.dcv

ABRUPTE Abmeldung eines Containers durch Angabe des

Dateinamens:
DriveCrypt.exe /DBF C:\crypted\ mycontai ner.dcv

Abmeldung einer DriveCrypt Festplatte durch den logischen
Laufwerksbuchstaben:

Normal: {Abmeldung auf normalem Wege}
DriveCrypt.exe /DNF X

Abrupt:
DriveCrypt.exe /DBF X

Diese zwei letzten Funktionen ermdglichen auch die Abmeldung
individueller Partitionen, wenn deren logischer Laufwerksbuchstabe
bekannt ist.

Hinweis: Die Parameter kdnnen dazu benutzt werden, eine
Verknupfung zum DriveCrypt Hauptprogramm anzulegen
(DriveCrypt.EXE), aber es muss hierfur der Pfad zu dem Laufwerk in
doppelten Anfihrungsstrichen angegeben werden, wenn der Name
dessen Leerzeichen enthalt.
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12  Hardwareunterstitzung

12.1 Hardwareunterstitzung

DriveCrypt unterstitzt verschiedene Hardware- wie
Fingerabdrucksensoren und SmartCard-Leser sowie USB Tokens. Diese
Hardwaregerate bieten doppelte Sicherheitsaspekte, die zum einen die
Interaktion des Anwenders (Fingerabdruck) oder eines Gerates
bendtigten (Smart Card oder Token) sowie die DriveCrypt-Passphrase
Authentifikation, bevor Daten entschliisselt werden kdnnen.

Um DriveCrypt zusammen mit den Hardwaregeraten zu benutzen,
mussen die dafir notwendigen Hardwaretreiber installiert werden.
Diese Treiber sind im Downloadbereich auf der Webseite von

DriveCrypt erhaltlich. hitp://www.securstar.com

12.2 USB Token Support

DriveCrypt ist kompatibel mit den USB Token von Aladdin, Rainbow,
Eutron und andere PKCS#11 unterstitzenden Token. USB Token
kénnen an jeder mit Universal Serial Bus (USB) ausgestatte-ten
Arbeitsstation benutzt werden. Sie garantieren die Zuverlassigkeit,
Einfachheit und Sicherheit von Smart Cards und Verschlisselungs-
Token, ohne dass ein extra Lesegeréat angeschafft werden muss.

Abhangig vom eingesetzten Token, lesen Sie bitte das entsprechende
Kapitel.

Aladdin R2 and PRO token

Eutron Webldentiy token
Eutron Cryptoldentiy token

Rainbow 1000/1032 token

© 2003 SecurStar


http://www.securstar.com

USB Token Support 92

Rainbow 2000/3000 token

Andere PKCS #11 compliant token

12.3 Benutzung eines Rainbow iKey 1000/1032 oder Eutron Weidentity
Token

IUm den Token benutzen zu kdnnen, vergewissern Sie sicher, dass
dieser richtig in den USB Port eingesteckt wurde und die Kontrolllampe
des Tokens leuchtet. Vergewissern Sie sich bitte auch dass die
Tokentreiber ordnungsgemal installiert wurden.

Hinweis: Bei der Programmierung des Tokens, muss dieser der
EINZIGE am Computer angeschlossener Token sein, bzw. er muss als
erster Token vom Betriebssystem gefunden werden. Falls Zweifel
bestehen, bitte entfernen Sie die anderen Token.

Melden Sie alle Laufwerke an, welche spater durch den Token genutzt
werden sollen. (mehr Informationen finden Sie im Kapitel "Anmeldung
von verschlusselten Laufwerken™)

Hinweis: Der Rainbow I-Key 1000 hat eine Speicherkapazitat von 8
KB, und erlaubt dadurch nur die Speicherung von Schliisseldateien
die maximal bis zu 3 Laufwerke verwalten.

Auf dem DriveCrypt Hauptbildschirm auf
Dateien->Erstellung der DKF Zugriff-Dateien klicken.

Danach das Kéastchen "DKF Datei in Rainbow I-Key speichern” bzw.
"Eutron Webldentity Token" markieren und auf Weiter drucken.

Man kann auch weitere Einschrankungen der Schlisseldatei
hinzufiigen, wie z.B. ein Verfallsdatum (Schlissel ist X Tage gultig)
und/oder die Zeit, in der der Schlissel eine Nutzung zulasst. (Beispiel:
Schlussel darf nur zu Birooffnungszeiten genutzt werden, von 09:00 bis
18:00 Uhr).

Damit die Schlisseldatei nach einer gewissen Anzahl von Tagen
ablaufen kann, wéahlen Sie bitte das Kastchen Ablaufen nach
und geben dort die Anzahl der Tage an, welche gewiinscht
ist, zu welcher der Schlussel funktionieren soll.

Um die Nutzung der Schlisseldatei auf gewissen Stunden des Tages zu
begrenzen, klicken Sie folgendes Kastchen an. Erlaube das
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Anmelden von Laufwerken zu bestimmten Zeiten..

Man gibt die Stunden und Minuten ein, zu der die Schlisseldatei
anfangen darf zu funktionieren.

Ebenso wird der Zeitrahmen angegeben (in Stunden und Minuten), in
dem die Schlusseldatei benutzbar sein darf.

Driicken Sie auf Weiter um fortzufahren.

Geben Sie nun das Token Passwort ein und bestatigen Sie die
Eingabe.
Drucken Sie auf Weiter um fortzufahren.....

Die Schlisseldatei wird nun auf den USB Token abgelegt.
Wenn dies abgeschlossen ist, dricken Sie bitte auf Beenden um zum
Hauptbildschirm von DriveCrypt zuriickzukehren.

12.4 So werden PKCS #11 kompatible Token programmiert

Vergewissern Sie sich, dass Ihre PKCS#11 kompatible Hardware in
DriveCrypt konfiguriert wurde.

Bitte Optionen->Sicherheits Setup anklicken.

Im neuen Dialogfenster kbnnen Sie zwischen den voreingestellten USB-
Token auswéhlen (Aladdin, Eutron oder Rainbow) und mit Beenden
bestatigen.

Falls Sie andere, nicht in der Liste aufgefiihrte Hardwaregerate benutzen
wollen, kdnnen Sie lhre PKCS#11 kompatiblen Gerate in DriveCrypt
registrieren:

In der PKCS#11 Hardwaregerate-Box, positionieren Sie sich auf einer
leeren Zeile und driicken Sie auf: PKCS#11 DLL hinzufugen

Jetzt mussen Sie DriveCrypt unterrichten, wo der fur Ihre Hardware
geeignete PKCS#11 Treiber gespeichert ist. Bitte surfen Sie zum
relevanten PKCS#11 Treiber und bestéatigen Sie.

Der Treiber wird in DriveCrypt geladen und erscheint in der Hardware
Liste.

Bestéatigen Sie bitte alle Anderungen mit BEENDEN.
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Auch im OPTIONEN Dialog, bitte bestatigen mit Alles Bestatigen

Ihre PKCS#11 Hardware kann jetzt programmiert werden:

Um das Gerat zu programmieren, melden Sie bitte alle Laufwerke an,
welche spéater durch den Token genutzt werden sollen. (mehr
Informationen finden Sie im Kapitel "Anmeldung von verschlisselten
Laufwerken")

Auf dem DriveCrypt Hauptbildschirm auf
Dateien->Erstellung der DKF Zugriff-Dateien klicken.

Danach das Kéastchen "Daten auf PKCS# 11 Token speichern”
markieren
und auf Weiter dricken.

e Sy

Erstellung der DKF Schliisseldatei fiir Zugriff anderer Benutzer.

Diezer Azsiztant ermaglicht die Erstellung won Schllizseldateien,
welche durch der Offnung durch DriveCrypt anderen Benutzern
den Zugnff auf DrveCrypt Laufwerken geben, ohne dasz den
Benutzemn ein Pazswort gegeben werden muzs.

b an kann auch dieze Schitizzel in [Kep-Taoken ader in einigen
Smartzard Typen speichern, wenh ein solches Gerat ange-
zchloszen izt

L r————
WWWLEECURSTAR.COM

= &3

[ Letzten Fingerabdiuck als Schliissel benutzen FP b anager

Geben Sie einen Dateinamen fur die neue DEF Datei ein:
| Suche | HOT Disk

DEF: Erstellung Schliisseldatei | Weiter: | Abbruch ‘

Hinweis: Diese Checkbox ist nur aktiv wenn ein PKCS#11
kompatibler Token im Rechner eingesteckt und ordnungsgemal
installiert wurde.

94

An dieser Stelle kbnnen Sie wahlen, ob die Schliisseldatei durch ein vom

User vorgegebenes Passwort, oder, falls im Token bereits ein X-509
Zertifikat existiert, die Schlusseldatei mittels PKI verschlisselt wird.

Hinweis: Falls Sie nicht mit Zertifikaten arbeiten, kdnnen Sie die
Handbuchabschnitte welche sich mit Zertifikaten befassen

ignorieren. Der Token wird dann, wie im Kapitel 11.1.c beschrieben,

benutzt.
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Wenn Sie mit Zertifikaten arbeiten, vergewissern Sie sich vorerst, dass
sich auf dem Token ein gultiges X-509 Zertifikat befindet. Dies bedeutet,
dass auf dem Token ein Zertifikat sowie ein 6ffentlicher und privater
Schlissel gespeichert sein muss.

Wenn von DriveCrypt kein gultiges Zertifikat im Token gefunden wird,
bleibt die PKI Checkbox grau.

Falls ein gultiges Zertifikat auf dem Token vorhanden ist, Klicken Sie bitte
das Kastchen fir die PKI Verschlisselung an.

1o

Erstellung der DKF Schliisseldatei fiir Zugriff anderer Benutzer.

Diezer Azsiztant ermaglicht die Erstellung won Schllizseldateien,
welche durch der Offnung durch DriveCrypt anderen Benutzern
den Zugnff auf DrveCrypt Laufwerken geben, ohne dasz den
Benutzemn ein Pazswort gegeben werden muzs.

b an kann auch dieze Schitizzel in [Kep-Taoken ader in einigen
Smartzard Typen speichern, wenh ein solches Gerat ange-
zchloszen izt

L r————
WWWLEECURSTAR.COM

[ ' E]

[ Letzten Fingerabdiuck als Schliissel benutzen FP b anager

Geben Sie einen Dateinamen fur die neue DEF Datei ein:
| Suche | HOT Disk

DEF: Erstellung Schiiizseldatei | W/ giter | Abbruch ‘

Section 2

Nachdem Sie auf WEITER gedrtickt haben, kbnnen weitere
Einschrankungen fur die Schlisseldatei eingestellt werden. Es kann
definiert werden, dass eine Schllsseldatei nach einer gewissen Anzahl
von X-Tagen ablauft....

Um die Zeitbeschrankung einer Schltisseldatei zu definieren, markieren
Sie bitte die ,Verfallt nach" Checkbox und geben Sie die Anzahl der
Tage ein, nachdem die Schlisseldatei verfallen soll.

Um die Zeitbeschrankung einer Schltisseldatei zu definieren, markieren
Sie bitte die entsprechende Checkbox und geben Sie die Uhrzeiten ein
(stunden und Minuten) wahren deren die Schlisseldatei funktionieren
soll.

Hinweis: Wenn das Zeitfenster Uberschritten wird, versucht
DriveCrypt die angemeldeten Laufwerke abzumelden.
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Driucken Sie auf Weiter um fortzufahren.

An dieser Stelle wird DriveCrypt die Zertifikate vom Token auslesen und
jedes glltige Zertifikat im folgendem Fenster anzeigen. Driicken Sie bitte
auf ,\Vorh. Zert" oder ,Nachst. Zert" um zwischen den vorhanden
Zertifikaten umzuschalten.

Create DKF datafile to allow other users to use your Kep-File dizks |=

1| 1 Certificate(z] found in token
Label: 983be3c2-a902-dec0-3F3f-82F 201 492056

lzsuer: wilried Hafrer
emaildddress; H afrer@i: lobaltelcom, et

Nachdem Sie das gewtinschte Zertifikat ausgesucht haben, driicken Sie
bitte auf WEITER. Der Token wird dann mit der konfigurierten
Schlusseldatei beschrieben.

Hinweis: Bei der Benutzung von Aladdin Token, wird von den Aladdin
Treibern zusétzlich noch die Token PIN abgefragt bevor die Daten auf
dem Token gespeichert werden kénnen.
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1o

Erstellung der DKF Schliisseldatei fiir Zugriff anderer Benutzer.

]
WIWRLEECURETAR.EOM  |hre DIKF Datei wurde erfolgreich erstellr.

I mit der DK.F Datei das spezifizche Laufwerk, anzumelden, gehen
Sie uber Datel und Anmeldung. Damit affnen Sie uber wWindows die
DKF Dateien in DriveCrypt. Man kann dieze aber auch mit der Mauz
it daz DriveCpt Fenster ziehen, falls Sie Windows so konfiguriert
haben, dazz DEF-Dateien in DriveCropt geoffnet werden zollen oder
durch Doppelklick mit der Maus. Fallz Sie Containderdateien in
andere Yerzeichnizzes oder Festplatten bewegen, kann die DEF-

D ater dieze dann nicht mehr finden. Hier musz eine neus DEF-

[ ater erstellt werden, nachdem der Container von der neuen
Lakalitat angemeldet wurde.

DkF Benutzer haben keine Erlaubriz Einztellungen wie Laufiwerks-
buchztaben oder Mur-Lese-Statuz eines Laufwerkes zu andern.

Nachdem alle Daten auf dem Token gespeichert wurden, erhalten Sie ein
Bestatigungsfenster. Bitte den Token solange im USB-Port eingesteckt
lassen, bis Sie von DriveCrypt diese Bestatigung bekommen.

12.5 So werden Laufwerke mit einem USB-Token
angemeldet/abgemeldet

Um ein Laufwerk mit Hilfe eines USB-Token anzumelden, steckt man den
Token einfach in den USB-Port des Computers. Dies 6ffnet automatisch ein
Token Passwortdialog auf dem Bildschirm. Geben Sie das
Schlusseldateipasswort ein und bestétigen Sie die Eingabe mit ,Enter".

Die Schlusseldatei wird jetzt aktiviert.
Hinweis: Wahrend der normalen Nutzung wird der ERSTE Schlussel, der in

den USB Port eingesteckt wird, als der Schliissel gewertet, mit dem
DriveCrypt versuchen wird, verschlisselte Laufwerke zu 6ffnen.
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Um das Laufwerk abzumelden, nimmt man einfach den USB-Token aus dem
USB Port.

Hinweis : Wenn der Token aus dem USB-Port entfernt wird, findet ein
normaler Abmeldungsprozess statt. Falls die Abmeldung fehl schlagt, liegt
das daran, das einige Applikationen gerade auf das angemeldete Laufwerk
zugreifen und der Benutzer 15 Sekunden Zeit hat, diese Applikation zu
schlie3en.

Nach 15 Sekunden findet eine Zwangsbeendung statt.

12.6 SMART CARD Unterstiutzung (Towitoko Lesegerate)
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Towitoko ChipDrive-Lesegerate bieten neben Zuverladssigkeit, Einfachheit und
Sicherheit von SmartCards ebenso eine kostenglinstige Alternative. Zusatzlich
unterstiitzen Towitoko Lesegerdte mehr als 40 unterschiedliche ChipKarten.

Wie man eine SmartCard programmiert:

Um eine SmartCard nutzen zu kdnnen, stellen Sie sicher, dass der
SmartCard-Leser richtig an den Computer angeschlossen ist und die
SmartCard richtig in den Kartenleser eingesteckt wurde.

Zuerst meldet man alle Laufwerke an, welche man spater durch die Chipkarte
ansprechen méchte. (mehr Informationen finden Sie im Kapitel "Anmeldung
von verschlusselten Laufwerken™)

Danach auf dem DriveCrypt Hauptbildschirm auf Datei->Erstellung der DKF
Zugriffsdatei klicken.

Markieren Sie das Kéastchen " DKF Datei auf SmartCard speichern” und
klicken danach auf Weiter

Hinweis: DriveCrypt unterstiutzt Schlisseldateien, die es ermdglichen, bis zu
8 Laufwerke gleichzeitig zu betreiben. Trotzdem bendétigt die Schlisseldatei
hierfur 2KB pro angemeldetes | aufwerk. Dies bedeutet, falls man ein
Laufwerk anmelden mdchte, wird eine SmartCard mit 2 KB Speicher bendétigt.
Falls man 4 Laufwerke gleichzeitig per SmartCard nutzen méchte, wird hierfir
eine Karte mit mindestens 8 KB Speicherplatz benétigt. Somit werden fur die
Anmeldung aller 8 Laufwerke eine SmartCard mit mindestens 16 KB Speicher
benatigt.

Man kann auch Restriktionen sowie ein Ablaufdatum in der Schlisseldatei
definieren (Karte ist nur fir X Tage gultig), und/oder eine Zeit, zu der die
Maoglichkeit besteht, diesen zu nutzen. (Beispiel: Der Schlissel darf nur
wéhrend der Burooffnungszeiten benutzt werden, von 09.00 bis 18.00 Uhr).

Damit die Schlisseldatei nach einigen Tagen ablaufen kann, muss das
Kastchen Ablaufen nach aktiviert werden, damit die Eingabe der Anzahl der
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Tage auch durch die Software beachtet wird.

Um die Nutzung der Schliisseldatei auf bestimmte Stunden des Tages
einzuschranken, klicken Sie auf die Box: Anmeldung eines Laufwerks zu
bestimmten Zeiten.

Geben Sie die Stunden und Minuten an, zu der Zeit die Schlisseldatei
anfangen darf zu arbeiten. Daraufhin geben Sie den Zeitrahmen an, (in
Stunden und Minuten), in der die Schlisseldatei funktionieren darf.

Driicken Sie auf Weiter um fortzufahren.....

Jetzt geben Sie bitte das SmartCard-Passwort ein und bestatigen Sie
dies mit OK.

Danach auf Weiter driicken um fortzufahren.....

Die Schlisseldatei wird nun auf die SmartCard geschrieben.

Wenn dies abgeschlossen ist, driickt man Beenden um zum Hauptbildschirm
zuruckzukehren.

Wie man Laufwerke mit SmartCards anmeldet/abmeldet:

Um ein Laufwerk mit Hilfe einer SmartCards anzumelden, steckt man einfach
die Karte in den am Computer angeschlossenen Kartenleser. Dies 6ffnet
automatisch ein SmartCard-Passwortdialogfenster auf dem Bildschirm.
Geben Sie hier das SmartCard Passwort ein und bestatigen mit ,Enter".

Die Schltsseldatei wird nun angemeldet.

Abmelden eines durch SmartCard angemeldeten Laufwerkes
Um ein Laufwerk abzumelden, nimmt man einfach die SmartCard aus dem
Kartenleser.

Hinweis : Wenn die SmartCard aus dem Kartenleser genommen wird, findet
ein normaler Abmeldungsprozess statt. Falls die Abmeldung fehl schlagt, liegt
das daran, das einige Applikationen gerade auf das angemeldete Laufwerk
zugreifen und der Benutzer 15 Sekunden Zeit hat, um diese Applikation zu
schlieBen. Nach 15 Sekunden findet eine Zwangsbeendung statt.

12.7 Fingerprint Reader Support (SecuGen Reader)

DriveCrypt unterstitzt den Fingerabdruck Leser von SecuGen.
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SecuGen bietet gunstige jedoch prazise und zeitbestandige
Fingerabdruck-Leser mit denen Sie Ihren Fingerabdruck als digitales
Passwort benutzen kénnen, ohne befiirchten zu missen, dass lhre
Passworter verloren oder vergessen werden.

Wie man den Fingerabdruck Reader benutzt:

Um den Fingerabdruck Leser von SecuGen benutzen zu kdnnen,
mussen Sie sicherstellen, dass das Geréat ordnungsgemal
angeschlossen ist, und dass die dazugehdrigen Treiber korrekt
installiert wurden.

Achtung: Bitte starten Sie DriveCrypt NACHDEM der Fingerabdruck
Leser angeschlossen und installiert wurde, andernfalls kann DriveCrypt
die Hardware nicht erkennen. Sollten Sie DriveCrypt beenden wollen,
um die Hardware anzuschlie3en, wéahlen Sie bitte im DriveCrypt
Hauptbildschirm:

Datei->DriveCrypt Beenden

Registrieren Sie Ihre Finger :

Nachdem der Fingerabdruck Leser installiert ist und DriveCrypt lauft,
haben Sie die Mdglichkeit lhre Fingerabdriicke in der
Fingerabdruckdatenbank zu hinterlegen.

Bitte starten Sie die Fingerabdruckdatenbank wie folgt:
Datei -> Fingerabdruck Manager das wird folgendes Dialogfenster
offnen:
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Mew Fingerprint Scan Fingerprint D atabaze
First Second

2 L4

Paszword

DB Paszword |

Fleaze remove and replace fingerl |

Scan finger Database location | ﬂ

Um lhren Fingerabdruck zu registrieren, Driicken Sie bitte auf: Finger
Scannen

An dieser Stelle wird die Linse des Fingerabdruck Scanners aufleuchten
und das Gerét ist fur den Scanvorgang bereit. Bitte legen Sie lhren
Finger auf die Linse des Lesegerates und beobachten Sie wie Ihr
Fingerabdruck auf dem Bildschirm, im Fenster ,Erster" erscheint.

Bitte entfernen Sie nun Ihren Finger von dem Fingerabdruck Leser und
platzieren Sie ihn einige Sekunden spater erneut auf das Gerat. Das
bewirkt dass Ihr Finger erneut eingescannt wird und der Abdruck auf
dem Bildschirm, im Fenster ,zweiter" erscheint.

Nachdem Ihr Finger zweimal eingescannt wurde und DriveCrypt
festgestellt hat, dass die beiden Fingerabdricke in einer ausreichend
guter Qualitat vorliegen und auch untereinander Ubereinstimmen, haben
Sie nun die Mdglichkeit, den Fingerabdruck zu benennen, und ihn dann
in der Datenbank zu hinterlegen.

Bitte drticken Sie hierfur auf dem Knopf: ,,Add to Dbase"
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DriveCrypt SecuGen{tm) Fingerprint manager

Mews Fingerprint Scan ; : :
First Bl Fingerpint D atabaze
: Riintliskinthiz DB Select to uze az kep or to delete;
Delete | - |Iittle right system j
Pazsword

DB Pasgword ffoon
Mew |
Confirmn new |

Finger name for Databaze:
Ch

|right thumb ﬂ

Scan finger | Add To DBase | Database location |S_l,lstem folder ﬂ

Loschen eines Fingerabdruckes aus er Datenbank:

Um einen Fingerabdruck aus der Datenbank zu I6schen, markieren Sie
bitte den zu l6schenden Fingerabdruck und driicken sie dann den Knopf:

"Léschen".

can——————— — Fingerprint D atabaze
Second

L — Fingerprint list in this Databasze

Select to uze az key o to delete:

Delete | ¥ IEIviraEraun

Johin Luiz
Elviz Gonzales
Jokin Smith

— Paszword

DB Pasgword

[

Schitzen einer Fingerabdruck Datenbank:

DriveCrypt erméglicht es lhnen, die Fingerabdruck Datenbank zu
schitzen. Dies verhindert, dass unbefugte fremde Fingerabdricke

I6schen, oder mit Ihnen neue Container verschliisseln.

Standardmalig wird die Datenbank von DriveCrypt NICHT geschtzt,

Sie kdnnen jedoch ein Passwort definieren, indem Sie

es in der

Textzeile: Neu eingeben, und es in der Textzeile: Bestatigen
wiederholen. Anschlie3end driicken Sie bitte auf dem Knopf: Andern

Wenn die Datenbank passwortgeschilitzt ist, missen Sie zur Erstellung
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neuer mit Fingerabdruck geschutzter DKF Schliisseldateien, vorher
immer das Datenbank Entschliisselungspasswort eingeben. Geben Sie
hierzu, im Fingerabdruckmanager, in der Textzeile DB Passwort das
Entschlisselungspasswort ein.

Datenbank Speichern

Wichtig : Es ist ratsam, die Fingerabdruckdatenbank an einem sicheren
Ort zu speichern. Standardmé&fRig speichert DriveCrypt die Datenbank im
Verzeichnis Windows\system, Sie sollten jedoch mit DriveCrypt einen
Verschlisselten Container erstellen und die DriveCrypt Mdglichkeit
benutzen, die Fingerabdruckdatenbank auf dem verschlisselten
Container zu speichern. Dies verhindert dass unbefugte Zugriff auf die
Datenbank bekommen.

SecurStar Ubernimmt KEINERI Fl Verantwortung fur eventuelle
Sicherheits-gefahren die aus der unsachgemal3en Lagerung der
Fingerabdruckdatenbank herrihren kdénnten. Es ist die Aufgabe der
Benutzer sicherzustellen, dass die Fingerabdruckdatenbank so gut
wie madglich geschitzt ist (Idealerweise in einer DriveCrypt
Containerdatei).

D atabaze location I Sustem folder j

E it

T Bitte wahlen Sie in diesem Fenster wo die Fingerabdruck Datenbank
gespeichert werden soll. Beachten Sie bitte, dass verschliisselte
Alternativverzeichnisse nur dann zur Verfugung stehen, wenn die
jeweiligen Containerdateien angemeldet wurden.

Achtung: Wenn Sie die Fingerabdruckdatenbank in einer
verschlisselten Containerdatei speichern, missen Sie immer darauf
achten, dass diese Containerdatei angemeldet wurde, bevor DriveCrypt
auf die Datenbank zugreifen soll.

Bitte beachten Sie ebenso, dass jede Fingerabdruckdatenbank 100
Fingerabdricke speichern kann. Wenn Sie allerdings mehrere
Containerdateien gleichzeitig angemeldet haben, und jede davon enthéalt
eine Datenbank, so multipliziert sich die Anzahl der zur Verfigung
stehender Fingerabdriicke (100) mit der Anzahl der angemeldeten
Containerdateien. Es kénnen Ihnen somit, Gleichzeitig bis zu 800
Fingerabdricke zur Verfugung stehen.
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Fingerabdruck mit einem verschlisselten Container verkntupfen.

Um ein Fingerabdruck mit einem verschliusselten Container zu
verknipfen, melden Sie erst den verschlisselten Container, wie
gewohnt, mittels ihres Passwortes an.

An dieser stelle erstellen Sie dann eine DKF Schlusseldatei:
Eile ->Create DKF Access File

Im neuen Dialogfenster driicken sie bitte auf dem Knopf: FP Manager
Und wahlen Sie aus der Fingerabdrucktabelle den Namen des
Fingerabdruckes aus, den Sie fur die Verschlisselung benutzen
mdochten. Nachdem der gewiinschte Fingerabdruck markiert wurde,
bestétigen Sie bitte die Eingabe mit EXIT.

ACHTUNG: Wenn die Datenbank passwortgeschutzt ist, missen Sie
erst das Entschlisselungspasswort in der Textzeile: DB Password
eingeben, um den Zugang auf die Liste der registrierten Fingerabdrticke
zu bekommen.

Nachdem Sie wieder zum DKF Dialogfenster gelangt sind, driicken Sie
bitte auf Weiter und beenden Sie die Erstellung der DKF Schllisseldatei
wie gewohnt. (Mehrere Informationen zur Erstellung von DKF
Schlisseldateien finden Sie im Kapitel 6 dieses Handbuches)

Anmeldung einer mit Fingerabdruck gesicherten DKF
Schlisseldatei:

Um eine mit Fingerabdruck gesicherten Schlisseldatei anzumelden,
laden Sie diese, wie jede andere von DriveCrypt erstellte Containerdatei
durch Doppelklick oder durch ,Drag & Drop" im DriveCrypt
Hauptprogramm. An dieser stelle wird sofort ein Fingerabdruck
Eingabefenster auf dem Bildschirm angezeigt.... Legen Sie jetzt Ihren
Finger auf dem Fingerabdruck Lesegerat, das wird die Schlisseldatei
offnen.

Entsperrung der Lokalen Konsole mittels Fingerabdruck

DriveCrypt erméglicht allen Benutzer mit registrierten Fingerabdricken,
das einfache entsperren der lokalen Konsole mittels Fingerabdruck.

Um den Fingerabdruck Leser aus dem Passwortgeschutzten DriveCrypt
Bildschirmschoner zu aktivieren, driicken Sie bitte auf die Taste ENTER
oder klicken sie mit Ihrer Maus auf dem Knopf: FingerPrint
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ACHTUNG:

Ist eine DKF Schliisseldatei angemeldet, so ist aus Sicherheitsgrinden
nur der Besitzer des Fingers, welcher die Schlisseldatei angemeldet hat
berechtigt, die Lokale Konsole zu entsperren. Es ist allerdings immer

maoglich, die Lokale Konsole durch das vorher definierte Passwort zu
entsperren.
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13 FAQ (Haufig gestellte Fragen)

Das sind die meistgestellten Fragen zu DriveCrypt.
Diese Liste wird immer dann aktualliesiert, wenn neue Fragen der User
beantwortet wurden.

Generelle Fragen:
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13.1 Ist DriveCrypt Windows XP kompatibel ?

Ja, ab Version 3.02b ist DriveCrypt Windows XP kompatibel.

13.2 Kann man verhindern, dass Angestellte einer Firma Daten
verschlisseln, ohne dem zustandigen Systemadministrator oder
Management zuvor Zugriff auf die Daten zu geben.

Ja, wahrend der Installation von DriveCrypt auf Windows NT 4/ 2000
Computern gibt es die Mdglichkeit, dass alle neuen Container nur vom
Systemadministrator angelegt werden kénnen.

Um sicherzugehen, dass Container von anderen Computern nicht
installiert werden, sollten die Benutzer dazu gehalten werden, ihre
verschlisselten Container nur mit Schlisseldateien 6ffnen zu kdnnen,
damit die Kontrolle tiber die Dateien gewahrleistet bleibt.

13.3 Wieldscht man eine unerwinschte '.'DRC' Container Datei?

Gehen Sie im Menu auf Optionen und klicken Sie auf [x] Deaktivieren
des DRC DATEILOSCH-Schutzes. Nun léschen Sie die Containerdatei
und leeren lhren Papierkorb, falls Sie diesen benutzen.

Man kann auch die Dateiendung von '.DRC' auf .DEL' andern und dann
diese loschen.

13.4 Wie kann man unterschiedliche DriveCrypt Container abmelden?

Klicken Sie mit dem rechten Mausknopf auf ein Symbol eines im
DriveCrypt angemeldeten Laufwerks und wahlen Sie "Abmeldung"” aus
dem Context-MenU. Beachten Sie, dass in dieses Menl noch weitere
ndtzliche Informationen vorhanden sind.
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13.5 Wird FAT32 von Windows 95, 98, 98 SE und Windows 2000
unterstutzt?

Ja. DriveCrypt Container mit einer Grof3e von 500 MB oder mehr
unterstitzen FAT32.

ACHTUNG:

Benutzen Sie kein FAT32 auf Windows NT 4 oder der ersten Version
von Windows 95, da diese Betriebssysteme kein FAT 32
unterstutzen.

13.6  Wird NTFS bei Windows NT4 /Windows 2000 und Windows Xp
unterstitzt?

Ja.

13.7 Konnen DriveCrypt Containers mit weniger als 1 Mbyte Grol3e
erstellt werden?

Ja. Man kann ab jetzt Containergrdf3en in Kbytes ab 250KB aufwaérts
angeben.

13.8 Kann man DriveCrypt Container mit "Defrag" oder "Scandisk"
bearbeiten?

Auf Windows 95/98 Betriebssystemen ja. Hier funktioniert es in
gewohnter Weise. Es gibt sogar im Context-MenU Funktionen, die Ihnen
dabei helfen. Sie kdnenn aber keine Container defragmentieren, auf
denen sich gerade gedffnete Containerdateien befinden. Melden Sie die
verschlisselten Container ab, bevor Sie diese Laufwerke
defragmentieren. Bei Windows 2000 muss zuerst die kommerzielle
Version von Diskkeeper (Executive Software www.execsorf.co.uk)
installiert werden, damit DriveCrypt Laufwerke defragmentiert werden
konnen. Das Standard Defragmentierungsprogramm erkennt keine neu
angemeldeten Laufwerke an. Um kaputte DriveCrypt Containers zu
reparieren, starten Sie ChkDsk von einer Commandshell aus, z.B.:
'‘ChkDsk Y:' /F
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13.9 Kann man DriveCrypt Container ohne den Wizard erstellen ?

Nein, in dieser Version muss der Wizard benutzt werden, um neue
DriveCrypt Container zu erstellen.

13.10 Wieso muss bei der DriveCrypt Containererstellung so viel die
Maus bewegt werden?

DriveCrypt benétigt Zufallszahlen, und dies ist die beste Methode diese
zu erhalten.

13.11 Wie hoch ist die maximale Grol3e eines DriveCrypt Containers, der
erstellt werden kann?

Dateien auf Windows 95/98 kénnen nicht grof3er als 4 Gigabytes
betragen,
somit ist hier die GroR3e fur DriveCrypt Container begrenzt.

Partitionen kdnnen bis zu 2047 Gigabytes grof3 sein.

Bei Windows NT4, 2000 und XP kann die Grél3e einer Containerdatei
genauso grol3 sein wie die Partitionen (2047 Gigabytes).

In zukiindtigen Versionen von DriveCrypt wird es moglich sein,
mehrere Container Dateien zu verbinden.

13.12 Wieso muss ich meine alten mit "Summer" formatierten
Laufwerke wieder aktivieren.

Der Summer Treiber bendtigt direkt den Passworttext. Es ist besser,
dass die Software keinen Passworttext sendet, auf3er man benotigt die
Kompatibilitdt von Summer fur alte DriveCrypt Container. Summer wird
nicht fir neue Container empfohlen. Beachten Sie, dass mit aktiviertem
Summer der Passworttext in dem fir den Treiber reserviertem Speicher
abgelegt wird. 'Summer’ wird nicht unter Windows NT4 und Windows
2000 unterstutzt.
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13.13 Funktioniert DriveCrypt auf Windows NT 4 oder Windows 20007

Ja.

13.14 Wie kann man Container anmelden, nachdem man diese erstellt
hat ?

Es gibt drei Wege dies zu tun:

1) Benutzen Sie unter dem Meni "Datei" die Funktion "Container
anmelden”

2) Ziehen Sie die Containerdatei in das DriveCrypt Fenster

3) Erstellen Sie eine Dateiendung (DRC) fir DriveCrypt (damit kann man
durch Doppelklick den Container tber DriveCrypt 6ffnen lassen.)

13.15 Wieso funktioniert meine .WAV Audiodatei nicht mit der
DriveCrypt Steganographie-funktion zusammen ?

DriveCrypt bendtigt 16 Bit Stereo .WAV Dateien. Funktionierende
Dateien kdnnen mit Programmen wie "WinDac" oder "Cool Edit" erstellt
werden. Bitte benutzen Sie keine wav-Dateien mit absoluter Stille am
Anfang der Musikdatei.

13.16 Kann man DriveCrypt Laufwerke auf beschreibbaren CDs und
wiederbeschreibbaren CD-RWs abspeichern?

Ja, dies ist moglich. Hierzu erstellt man eine Containerdatei auf der
Festplatte und brennt diese auf die CD.

Bitte beachten Sie, dass bei beiden Féllen (auch bei CD-RWSs) das
DriveCrypt Laufwerk nur gelesen werden kann.

13.17 Kann man Container auf DVD RAM CDs erstellen?

Ja, man kann. Bitte beachten Sie, dass DVD RAM CDs als UDF-Format
anstelle von FAT16 formattiert werden mussen. Dieses Laufwerksformat
wird bei Inrem DVD RAM-Laufwerk mitgeliefert. Auf optischen Medien

gespeicherte DriveCrypt Container werden wie normale les-/schreibbare
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Disketten behandelt.

13.18 Was ist mit Zip und Jaz Laufwerken?

Man kann Container Dateien auf diesen Laufwerken abspeichern. Man
kann auch auf diesen Partitionen erstellen.

13.19 Was bedeutet 'Abrupte Abmeldung' ?

Abrupte Abmeldung erlaubt die Abmeldung von DriveCrypt Containern,
auch wenn noch Programme Dateien aus diesem Container getffnet

haben. Diese Option ist nur fur Notfallsituationen gedacht, da Windows
bei der Benutzung der Funktion mit einem Blue-Screen absttrzen kann.

13.20 Hat diese Version von DriveCrypt immer noch die
"Sicherheitskopie" Schlisseldaten-Informationen?]

Ja, aber diese sind haufiger als einmal verschlisselt um eine
automatische Identifikation von DriveCrypt Containerdateien
auszuschliel3en. Es sind jetzt Zusatzfunktionen enthalten, die diese
Sicherheitskopiedaten nutzen. Eine Anderung des Passworts wandelt
das Format lhres alten Containers automatisch in die neue Spezifikation
um.

13.21 Fiur was ist der "Traveller Modus", der installiert werden kann?

Traveller modus stellt eine besondere Art dar, DriveCrypt zu installieren.
Mit ihr kann man Container 6ffnen, ohne DriveCrypt dauerhaft auf dem
relevanten Windows-System installieren zu missen.

Bestimmte Festplattenpartitionen brauchen eine Vollinstallation von
DriveCrypt, damit auf diese zugegriffen werden kann (z.B. unter Windows
95/98). DriveCrypt im Traveller Modus kann nur auf austauschbaren
Medien wie Floppydisketten usw. installiert werden.
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13.22

13.23

13.24

13.25

13.26

Kann man ein DriveCrypt Laufwerk tber ein Netzwerk anmelden?

Ja, dies ist mdglich.

Ich mo6chte S/IMIME oder PGP benutzen, wieso sollte ich dieses
Produkt benutzen?

S/MIME und PGP sind gute Produkte, aber sie funktionieren nur auf
Datei- oder E-Mail-Basis. DriveCrypt erlaubt komplette
Laufwerksverschlisselung.

Kann man nicht einfach Microsoft's neues EFS Dateisystem von
Windows 2000 benutzen?

Ja, aber die Verschlusselung ist durch die U.S. Exportregulierungen nur
mit abgeschwachter Verschlisselung zuléssig; und es kénnen damit keine
vollstandigen Laufwerke verschlisselt werden. Dies ist eine transparente
Verzeichnis- oder Dateiverschlisselung, welche aber nicht unter anderen
Betriebssystemen nutzbar ist.

Microsoft benutzt "Public-Key Verschlisselung" im EFS, um
meine Schlissel zu schitzen. Ist diese Verschlisselung nicht
starker als die in DriveCrypt benutzte?

Nein, in diesem Falle liegt ein unterschiedlicher Weg des Schutzes von
Verzeichnis- und Dateiverschlisselung durch Verschlisselungsschlissel
vor.

Ist Verschlisselung/Steganographie nicht verboten ?

Eventuell ja, dies hangt davon ab, in welchem Land Sie sich befinden.
Bitte Uberprufen Sie die in diesem Land vorherrschenden Gesetzte und
Regulierungen, bevor Sie DriveCrypt benutzen.
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13.27 Wurde die DriveCrypt Verschlisselung jemals geknackt?

Nein!

In der Vergangenheit veranstalteten wir einige Wettbewerbe mit
Preisgeldern von bis zu 100,000 US$ den Ersten, der einen DriveCrypt
Container knackt.

Keiner hat es geschafft. Und Sie dtrfen sicher sein, dass alles, was Rang
und Namen hat an diesem Wettbewerb teilgenommen hat!

(Siehe auch den Pressebereich auf unserer Homepage)

13.28 Gibt es Hintertlren in lhrer Software?

NEIN, es gibt kein "Hinterttirchen". Dies wurde die perfekte Reputation des
Produktes zerstoren. Nebenbei gibt es kein Gesetz in Deutschland, dass
uns zum Einbau eines Hinterttirchens zwingen konnte.

13.29 Wurden Sie jemals von einer Regierung zum Einbau einer
Hintertur aufgefordert?

Bisher hat uns niemand dannach gefragt, eine einzubauen.

Bitte beachten Sie auch, dass wir die SecurStar GmbH in Deutschland
angesiedelt haben, weil Deutschland eines der wenigen Lander ist,
welches solche starken Verschlisselungen freigegeben und fur gut
befunden hat.

Sollten sich die Gesetze in Deutschland andern, sind wir bereit, die

Firma in einem anderen Land der Welt zu verlegen. Wir haben also
nicht vor, ein Hintertirchen einzubauen.

13.30 Wir sind von der "Polizei". Konnen Sie uns helfen, Zugang zu den
verschlisselten Daten zu bekommen?

Leider ist das nicht mdglich.

Unser Produkt ist fir hochste Sicherheit in der Indutrie- und Bankenwelt
konzipiert.
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Nicht einmal unserer eigenen Programmierer kbnnen einen DriveCrypt
Container knacken.

Der einzige Weg an die Daten zu kommen fuhrt Gber die Eingabe des
korrekten Passwortes, welches in der Regel nur der Eigentimer des
Containers oder ein Admin kennt.

13.31 Ist der Sourcecode Ihrer Software verfugbar?

Mit unseren Vorgangerversionen Scramdisk und E4M hatten wir eine
lange Tradition mit "open source" software gepflegt. Mit diesen
Produkten konnten millionen von Usern die Sicherheit und
Funktionalitat der Software Uberprifen.

Leider hatten unsere Mitbewerber nichts besseres zu tun als unseren
Sourcecode zu klauen, ein paar Routinen zu programmieren und ein
"closed sourcecode" Produkt auf den Markt zu werfen. Sie haben also
unsere Software geklont und nur das Userinterface verandert.

Wir hatten also kein Interesse mehr daran, unmengen von Geld und
Zeit in die Entwicklulng zu stecken, damit Wettberwerber uns das
Know How wegnehmen kdnnen. Wir geben den Source Code also nur
nach vorheriger vertraglicher Vereinbarung raus (NDA in Verbindung
mit einem angemessenen Auftrag).

Wir sind offen fiir andere Wege, den Sourcecode der Offentlichkeit
zuganglich zu machen. Alles was wir brauchten ist eine Losung, die
unsere Interessen schiitzt. Eine Idee kdnnte eine Basisversion sein (in
Verbindung mit deren Sourcecode). Auf diesem Wege kdnnen
Paranoide User die Software zum Verschlisseln und Entschlisseln
verwenden.

Bitte lassen Sie es uns wissen, wenn dies eine Losung fur Sie wére
oder ob Sie eine andere interessante ldee héatten.

Mailen Sie uns an unter: opensource@securstar.de

13.32 Was sind die Vorteile von DrivCrypt gegeniber Scramdisk und
E4M? ?

Es gibt eine grosse Zahl von neuen Funktionen. Wir glauben dass wir
das Funktionsreichste Tool haben, das im Moment verfugbar ist. Hier
sind einige der neuen aufregenten Funktionen:
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- Hohere Sicherheit durch bis zu 1344 Bit starken Schlissel und SHA 256
- Unterstltzt bis zu 16 Terabytes verschliisselter Daten

- Erstellung von versteckten Containern

- Hotkey Support (schnelle An- & Abmeldung Ihrer Laufwerke)

- Lockout Konsole um lhren PC zu schitzen, wenn Sie sich mal
entfernen.

- Resizable verschlisselte Laufwerke

- Red Screen Password Modus funktioniert nun auch unter Windows NT /
2000 & XP

- Fortgeschrittene Steganographie (Dateien kénnen in Musik Files
versteckt werden)

- Optionale Register-anderungen um die Dateiassoziierungen vornehmen
zu kénnen

- Hardware Support (USB Token und SmartCards)

- Einheitlicher "InstallShield" Style Installationsprozedur.

- Fragmentationsproblem unter Win9x geldst.

- Netzwerksupport

- Arbeitet unter Windows 95/98/ME/NT/2000 und Windows XP

- Und vieles mehr....

13.33 Wie lautet das Default Passwort der Lokout Konsole?

Bei alteren Versionen (vor Version 3.01a) lautet das Default Password:
securstar.

Neuere Versionen haben kein Default Passwort mehr.
Definieren Sie einfach eines (so schnell wie mdglich).
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14  Versionsgeschichte

Neue Funktionen in Version 4.20

1. Die Limitierung der Containergrof3e wurde aufgehoben
(Container die sich auf einer NTFS Partition befinden, kdnnen jetzt
unbegrenzte Grof3e haben)

2. Die Benutzeroberflache kann jetzt sowohl aus der Taskleiste, als auch
vom Desktopshortcut aufgerufen werden.

3. Die Software Registrierungsroutine wurde automatisiert

Bugfixes:
1) Die Bildschirmdarstellung bei héheren Auflosungen wurde verbessert

Version 4.10

1. Traveller Modus ermdglicht Lese-/Schreibzugriff flr verschlisselte
Container (Schreibzugriff nur fur Wechsellaufwerke)

Bugfixes:

1) Problem bei der Erstellung unsichtbarer Laufwerke, gro3er als
4GB, behoben.

2) Beim anmelden/abmelden des Laufwerkes kam es sporadisch zu
Systemabstlrze, behoben.

3) Problem beim andern des Passwortes von unsichtbaren Container,
behoben.

4) Darstellungsproblem der Taskleiste behoben

5) Traveller Modus startet DriveCrypt in Demo Modus, behoben.

6) Die Sicherheit der Passworteingabe im Roten Bildschirmmodus
wurde erhoht

7) Kleinere Fehler wurden behoben ...

Version 4.0

1. Moderneres und intuitivea Userinterface (GUI)

2. Grossenverstellbare Leisten um die Mdglichkeit zu haben, alle
Laufwerke und Partitionen auf einmal zu sehen.

3. Moglichkeit versteckte Laufwerke in bestehenden
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Containern/Partitionen zu errichten

Neue Mdoglichkeit die Partition ID zu verandern

Verschlisselungsalgorithmen sind schneller und optimierter

Das "system service module" und die "container delete protection”

wurden verbessert

7. Die Mdoglichkeit zu wahlen, ob die abrupte Abmeldung das
Programm beenden soll oder nicht

8. Detailiertere Informationen tber jedes Laufwerk im Hauptbildschirm

9. Integrierte Onlinehilfe in der GUI

10. Erweiterte Program Line Parameter

o0k

Bugfixes:

- Kleinere Bugs wurden entfernt...

Version 3.03c
Neue Funktionen:

-Erweiterung der command line parameters
-USB-stick/disk kann ab sofort verwendet werden.

-Die Encryption engine wurde verbessert

-Eine neuarte Registrierungsmethode wurde eingefihrt.
-Antivirussoftware blockiert nicht mehr.

-kleinere Implementierungen vorgenommen...

Bugfixes:

‘Rainbow lkey 1000 meldete eine Container bislang nicht automatisch
an. (gelost)

-‘Problem mit der sicheren Zerstérung unbenutzten Speicherbereichs
geldst.

-Kompatibilitatsprobleme mit den SecuGen Fingerprint Sytemen geldst.
-Gemischte Sprachfiles korrigiert.

-GUI Visualisierungsproblem gelost.

-Taskbar Icon Visualisierungsproblem gelost.

-Losung kleinerer bugs ...
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Version 3.03B

-Schlissel bis zu 1344 Bit (gefragtes Feature)

-3 neue Verschlisselungsmodi (Blowfish 448, 3Blowfish and 3AES)
-PKCS#11 Protokoll fur externe USB-Token

-Moglichkeit die Software auf jeder Maschine zu installieren, ohne den
Key immer neu eingeben zu missen.

(Feature wurde gefordert von: PriceWaterhouse Coopers)

-Kein voreingestelltes Passwort mehr (Konsolen Lockout)

-Kleinere Implementierungen vorgenommen...

Bugfixes:

""DriveCrypt" and "Authention” sind ab sofort kompatibel. "Authention”
fragt permanet den USB-Token ab, was DriveCrypt vom korrekten
Zugriff abhielt. (Unser Dank an Herrn Graf von Benzel (Becketall), der
uns von diesem Problem berichtete)

-kleinere bugs behoben ...

Version 3.03a

-Der Red-Screen Support fur Windows NT/2000/XP ist ab sofort
verfligbar

‘Weiterer Schutz gegen Containerangriffe eingebaut.
""Lockoutkonsole" gegen ungewollte Zugriffe warend der Abwesenheit.
-Moglichkeit, die Containe automatisch abzumelden, wenn DC beendet
wird

-kleinere Verénderungen...

Bugfixes
-Einige Bugs und Kompatibilitdtsprobleme unter Windows XP gelost

-Anderung der Containerfileextensionen wegen der XP
Kompatibilitatsprobleme.

Version 3.02a

Neue Features:
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‘Windows XP kompatibel

-Fingerprint Reader werden unterstitzt.

-Mehr Starup Optionen und Dateiassoziierungsmoglichkeiten.
-kleinere Veréanderungen...

Bugfixes

-kleinere Bugs in der grafischen Darstellung der GUI behoben

Version 3.01a
Neue Features:

-Scramdisk und E4M wurden zusammengefuhrt und zu DriveCrypt
migriert

‘Windows NT und 2000 Kompatibilitat fur Scramdisk

-Moglichkeit zur Gréssenveranderung von verschlisselten Containern
-SmartCard Reader Support (towitoko)

‘Hardwaresupport fur den Rainbow ikey 1000 (USB-Token)
-Abwartskompatibel zu E4AM und Scramdisk

-Steganographie wurde verbessert

-AES 256 bit und SHA 256

‘Hotkey Support

-Sichere Loschung von nicht genutztem Speicherplatz

Bugfixes:

-Kleiner Probleme bei der Kompatibilitat von E4M und Scramdisk

1994-2001

E4M und Scramdisk: Die Programme Scramdisk und E4M waren als
Open Source Software im Internet frei verfiigbar. Unser Dank gilt den
hunderten von Computer und Security Speziealisten, welche unser
Produkt so stark und berihmt gemacht haben.
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15 Fehler und Einschrankungen

Diese Version von DriveCrypt hat keine bekannten Bugs.

Wenn Sie glauben, dennoch einen gefunden zu haben, dann versichern
Sie sich bitte vorher (in der knowledge base page unserer Homepage),
und kontaktieren uns danach mit der kompletten Information. Dies
kénnen Sie durch ausfullen des "Bug-Repart" Formulares auf unserer
Homepage. Dann kdnnen wir das Problem (hoffentlich) l6sen.

Wir belohnen Sie dafiir mit einer kostenlosen Version von DriveCrypt
oder einem 12 Monatigen Update Service.
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